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Anlage:

Bonn, 14.11.2024

Datenschutzaufsichtsbehordliches Verfahren

Ihre Beschwerde zum Telekom E-Mail Encryption Gateway
Mein Schreiben vom 18.09.2024, Az. s.o.

lhre E-Mail vom 26.09.2024

Sehr geehrter Herr Lindenberg,

hiermit ergeht gemaf Art. 77 Abs. 2 Datenschutz-Grundverordnung (DSGVO) folgender

BESCHEID

1. lhre o.g. Beschwerde gegen die Deutsche Telekom gemaR Art. 77 Abs. 2
Datenschutz-Grundverordnung (DSGVO) wird teilweise abgewiesen.

2. Die Entscheidung ergeht geman Art. 57 Abs. 3 DSGVO kostenfrei.
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Begriindung:
l.

Mit Schreiben u.a. vom 17. Marz 2023 erhoben Sie eine datenschutzrechtliche Beschwerde
gegen die Deutsche Telekom (Telekom Deutschland GmbH) wegen der Versendung
personenbezogener Daten uber ihr Mail-Encryption-Gateway. Sie monieren, dass dies ein
Kanal sei, der nicht ausreichend gegen eine Downgrade-Attacke und damit Abhoren und
Manipulation gesichert sei.

Gemal § 9 Abs. 1 Bundesdatenschutzgesetz (BDSG), § 29 Abs. 1 Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetz (TDDDG) ist die Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (BfDI) fiir die Datenschutzaufsicht tiber
Unternehmen zustandig, soweit diese fur die geschaftsmaRige Erbringung von
Telekommunikationsdiensten Daten von naturlichen oder juristischen Personen
verarbeiten.

Nach Art. 77 DSGVO hat jede betroffene Person das Recht auf Beschwerde bei einer
Aufsichtsbehorde, wenn sie der Ansicht ist, dass die Verarbeitung der sie betreffenden
personenbezogenen Daten gegen diese Verordnung verstofbt. Gemald Art. 57 Abs. 1 lit. f)
DSGVO habe ich im Rahmen meiner Untersuchung zu Ihrem Beschwerdefall nach den
bisherigen Sachverhaltsfeststellungen einen datenschutzrechtlichen Verstol3 feststellen
konnen, der inzwischen beseitigt wurde.

Soweit Sie die nicht ausreichend sichere Ubermittlung der Auskunft bemangeln, gebe ich
Ihrer Beschwerde statt.

Uber das Mail-Encryption-Gateway werden ggf. auch personenbezogene Daten mit hohem
Risiko versandt. In lhrem Fall diirfte dies die Kombination verschiedener
personenbezogene Daten einschlieRlich der Personalausweisnummer betreffen, die einen
Identitatsdiebstahl ermoglichen konnten. Das Passwort fiir den Zugang zum E-Mail
Encryption Gateway wird - ggf. auch bei einer Passwortriicksetzung - ebenfalls per E-Mail
ubermittelt. Damit ist die Sicherheit nur noch mit einer E-Mail ohne Ende-zu-Ende-
Verschlusselung gleichzusetzen und es sollten nur Daten mit normalem Risiko ubersandt
werden. Im bisherigen Schriftverkehr wurde von der Deutschen Telekom bereits zugesagt,
dass eine Transportverschlusselung sichergestellt wird.

Die Deutsche Telekom hat - nachdem die Problematik nochmals erlautert wurde - ihr
Verfahren geandert. Es wurde zugesagt, bei einer Vollauskunft nach Art. 15 DSGVO eine
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verwendet. Das Passwort wird dem Kunden telefonisch tibermittelt.

Da hier ein anderer Ubertragungsweg verwendet wird, sehe ich hier ein ausreichendes
Sicherheitsniveau gegeben. Ich habe die Telekom noch erganzend darauf aufmerksam
gemacht, dass das Passwort ausreichend komplex sein muss.

Da das Mail-Encryption-Gateway die Sicherheit der Ubertragung gegenliber der einfachen
E-Mail etwas verbessert, sehe ich die Nutzung des Mail-Encryption-Gateways als
unproblematisch an. Insofern halte ich die Nutzung des Gateways fur eine zulassige
unternehmerische Entscheidung.

Weitergehende AbhilfemalRnahmen insbes. Sanktionen beabsichtige ich nicht zu ergreifen.
Insoweit muss ich Ihre Beschwerde ablehnen. Im Rahmen der Ausiibung pflichtgemalien
Ermessens (§ 40 Verwaltungsverfahrensgesetz, VwVfG) komme ich zum Ergebnis, dass eine
Sanktion nicht verhaltnismalig ware. Hierbei war zu beruicksichtigen, dass es sich um
einen besonders geringfugigen Verstol3 handelt, da hier nur in seltenen Ausnahmefallen
besonders sensible Daten i.S.v. Art. 9 DSGVO ubermittelt werden. Sie selbst sind nurin
einem Fall unmittelbar selbst betroffen, bei dem die Personalausweisnummer zusammen
mit anderen Identitatsdaten libermittelt wurden. Zudem hat die Telekom fur mogliche
zukunftige Falle ihr Verfahren bereits angepasst und dem Verstol’ insoweit selbst
abgeholfen.

Zur Thematik Nutzungsbedingungen haben Sie bereits die Anhorung vom 17.05.2024
erhalten. Ein Bescheid hierzu ist in der Vorbereitung.

Ihr neues Vorbringen im Rahmen der Anhorung das die Telekom generell bei E-Mails die
obligatorische Verschlusselung nicht ausreichend absichere, ist kein Aspekt der in einem
speziellen Sachzusammenhang mit dem Mail-Encryption-Gateway steht. Dies betrafe auch
nicht die Sicherheit der inhaltsverschlusselten Daten, sondern vielmehr allgemein
samtliche E-Mail, die die Telekom auf diese Weise versendet.

Mit freundlichen GriiRen
Im Auftrag

Rechtsbehelfsbelehrung
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seiteavons Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Klage bei dem
Verwaltungsgericht Kéln erhoben werden.



