Von: Transparenzgesetz

An: Mailbox (HmbBfDI)
Betreff: WG: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]
Datum: Freitag, 19. November 2021 13:12:51

Von: Christina Franke [#233299]

Gesendet: Freitag, 19. November 2021 13:12:49 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,
Wien

An: Transparenzgesetz

Betreff: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]

Hamburgischen Transparenzgesetz (HmbTG) / Beschwerde nach Artikel 77 DSGVO
Sehr geehrte Damen und Herren,

Ich muss anzweifeln, dass die Verantwortlichen der Verwaltungsportale ein dem Stand der Technik
entsprechende Sicherheit gewéhrleisten und mich dementsprechend iiber die Verwaltungsportale beschweren.

Ich verweise auf https:/fragdenstaat.de/anfrage/verschlusselung-un-sicherheit-der-verwaltungsportale/ und

https:/fragdenstaat.de/anfrage/verschlusselung-im-bsi-grundschutz/ und lege Beschwerde wegen Verstol3 gegen
Artikel 32 DSGVO ein.

Abgesehen von der aller Wahrscheinlichkeit nach fehlenden Verschliisselung sind mir weitere Méangel
aufgefallen, die ich ebenfalls in https:/fragdenstaat.de/anfrage/verschlusselung-un-sicherheit-der-
verwaltungsportale/ aufgezahlt habe. Im Fall Hamburg sind das

* eine abweichende Doméne zwischen Portal und gesendeten Emails,

* die Verpflichtung zum Postfach.

Dartiberhinaus halte ich die Datenschutzerklarung fiir fragwiirdig, denn sie gibt die Rechtsgrundlagen der
Datenverarbeitung nicht korrekt wieder.

Da meines Wissens Auftragsverarbeiter beauftragt sind, bitte ich Sie auch zu priifen ob entsprechend Artikel 28
DSGVO entsprechende Vertrage geschlossen wurden. Die widerwilligen Antworten auf die Anfragen von Frau
Maier - https://fragdenstaat.de/anfragen/?user=v.maier 3 - lassen mich vermuten, dass Vertrage fehlen oder
keine Artikel 32 DSGVO - Stand der Technik - erfiillenden TOMs enthalten.

Ausschlussgriinde liegen meines Erachtens nicht vor. Sofern Teile der Information durch Ausschlussgriinde
geschiitzt sind, beantrage ich mir die nicht geschiitzten Teile zugénglich zu machen.

Ich bitte Sie zu priifen, ob Sie mir die erbetene Auskunft auf elektronischem Wege kostenfrei erteilen kénnen.
Sollte die Aktenauskunft Thres Erachtens in jedem Fall gebiihrenpflichtig sein, mdchte ich Sie bitten, mir dies
vorab mitzuteilen und dabei die Hohe der Kosten anzugeben.

Ich verweise auf § 13 Abs. 1 HmbTG und bitte Sie, mir die erbetenen Informationen unverziiglich und nur im
Ausnahmefall spitestens nach Ablauf eines Monats nach Antragszugang zugénglich zu machen.

Sollten Sie fiir diesen Antrag nicht zustindig sein, bitte ich Sie, ihn an die zustindige Behorde weiterzuleiten
und mich dariiber zu unterrichten. Ich widerspreche ausdriicklich der Weitergabe meiner Daten an Dritte.

Ich mochte Sie um eine Antwort in elektronischer Form (E-Mail) bitten und bitte Sie um eine
Empfangsbestitigung. Danke fiir Ihre Miihe!

Mit freundlichen Griilen
Christina Franke



Anfragenr: 233299
Antwort an: c.franke.6.zhufthfu83u@fragdenstaat.de

Laden Sie groBe Dateien zu dieser Anfrage hier hoch:
https://fragdenstaat.de/anfrage/233299/upload/06e680faSf1 6aed3d7697fea7383bSa84el1dfdaa

Postanschrift

Christina Franke
Hirschstralle 152
76137 Karlsruhe

Rechtshinweis: Diese E-Mail wurde iiber den Webservice fragdenstaat.de versendet. Antworten werden ggf. im
Auftrag der Antragstellenden auf dem Internet-Portal verdffentlicht.

Falls Sie Fragen dazu haben oder eine Idee, was fiir eine Anfrage bei Ihnen im Haus notwendig wére, besuchen
Sie:

https://fragdenstaat.de/fuer-behoerden



Von:
Betreff: WG: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]
Datum: Dienstag, 7. Dezember 2021 10:29:00

Az.: 3627 2021

Hatlo [

wie gerade besprochen hier die Transparenzanfrage.

Sobald ich weil}, ob wir zum Verwaltungsportal unterlagen haben, maile ich dir den Stand und ggf. den Inhalt.
Die den Aspekt der nicht ausreichenden TOMs und der Datenschutzerklarung des Verwaltungsportals der SK
werde ich tiber die angegebene Mailadresse beantworten.

Gruf

Referat T
Referatsleiter fiir den technischen Datenschutz, T

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift:

Ludwig-Erhard-Str. 22 - 20459 Hamburg

Geschiftsstelle:

Telefon: +49 (0)40 428 54-4040  Fax: +49 (0)40 428 54-4000

Durchwahl

Biiro: +49 (0)40 428 54- [}
E-Mail

I @ datenschutz hamburg.de
Webauftritt

datenschutz-hamburg.de

Von: Transparenzgesetz

Gesendet: Freitag, 19. November 2021 13:13

An: Mailbox (HmbBfDI) <mailbox@datenschutz.hamburg.de>

Betreff: WG: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]

Von: Christina Franke [#233299]

Gesendet: Freitag, 19. November 2021 13:12:49 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,
Wien

An: Transparenzgesetz

Betreff: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]

Hamburgischen Transparenzgesetz (HmbTG) / Beschwerde nach Artikel 77 DSGVO
Sehr geehrte Damen und Herren,

Ich muss anzweifeln, dass die Verantwortlichen der Verwaltungsportale ein dem Stand der Technik
entsprechende Sicherheit gewéhrleisten und mich dementsprechend tiber die Verwaltungsportale beschweren.



Ich verweise auf https:/fragdenstaat.de/anfrage/verschlusselung-un-sicherheit-der-verwaltungsportale/ und

https:/fragdenstaat.de/anfrage/verschlusselung-im-bsi-grundschutz/ und lege Beschwerde wegen Versto3 gegen
Artikel 32 DSGVO ein.

Abgesehen von der aller Wahrscheinlichkeit nach fehlenden Verschliisselung sind mir weitere Mingel
aufgefallen, die ich ebenfalls in https:/fragdenstaat.de/anfrage/verschlusselung-un-sicherheit-der-
verwaltungsportale/ aufgezihlt habe. Im Fall Hamburg sind das

* eine abweichende Doméne zwischen Portal und gesendeten Emails,

* die Verpflichtung zum Postfach.

Dariiberhinaus halte ich die Datenschutzerklarung fiir fragwiirdig, denn sie gibt die Rechtsgrundlagen der
Datenverarbeitung nicht korrekt wieder.

Da meines Wissens Auftragsverarbeiter beauftragt sind, bitte ich Sie auch zu priifen ob entsprechend Artikel 28
DSGVO entsprechende Vertrage geschlossen wurden. Die widerwilligen Antworten auf die Anfragen von Frau
Maier - https://fragdenstaat.de/anfragen/?user=v.maier_3 - lassen mich vermuten, dass Vertrage fehlen oder
keine Artikel 32 DSGVO - Stand der Technik - erfiillenden TOMs enthalten.

Ausschlussgriinde liegen meines Erachtens nicht vor. Sofern Teile der Information durch Ausschlussgriinde
geschiitzt sind, beantrage ich mir die nicht geschiitzten Teile zugénglich zu machen.

Ich bitte Sie zu priifen, ob Sie mir die erbetene Auskunft auf elektronischem Wege kostenfrei erteilen kénnen.
Sollte die Aktenauskunft Ihres Erachtens in jedem Fall gebiihrenpflichtig sein, méchte ich Sie bitten, mir dies
vorab mitzuteilen und dabei die Hohe der Kosten anzugeben.

Ich verweise auf § 13 Abs. 1 HmbTG und bitte Sie, mir die erbetenen Informationen unverziiglich und nur im
Ausnahmefall spitestens nach Ablauf eines Monats nach Antragszugang zugénglich zu machen.

Sollten Sie fiir diesen Antrag nicht zusténdig sein, bitte ich Sie, ihn an die zustindige Behorde weiterzuleiten
und mich dariiber zu unterrichten. Ich widerspreche ausdriicklich der Weitergabe meiner Daten an Dritte.

Ich mochte Sie um eine Antwort in elektronischer Form (E-Mail) bitten und bitte Sie um eine
Empfangsbestitigung. Danke fiir Thre Miihe!

Mit freundlichen Griilen
Christina Franke

Anfragenr: 233299
Antwort an: c.franke.6.zhufhfu83u@fragdenstaat.de

Laden Sie groBe Dateien zu dieser Anfrage hier hoch:

https://fragdenstaat.de/anfrage/233299/upload/06e680faSf] 6aed3d7697fea7383bSa84e1dfdaa/

Postanschrift

Christina Franke
Hirschstralle 152
76137 Karlsruhe

Rechtshinweis: Diese E-Mail wurde tiber den Webservice fragdenstaat.de versendet. Antworten werden ggf. im
Auftrag der Antragstellenden auf dem Internet-Portal verdffentlicht.

Falls Sie Fragen dazu haben oder eine Idee, was fiir eine Anfrage bei Ihnen im Haus notwendig wére, besuchen
Sie:

https://fragdenstaat.de/fuer-behoerden/



_iii_
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Der Hamburgische Beauftragte fir
Datenschutz und Informationsfreiheit

T 12.01.2022
Az.: 3627/2021

Domaénen bei der Registrierung in OSI

Die Registrierung eines Nutzerkontos in OSI erfolgt unter https://servicekonto.servicepor-
tal.hamburg.de/servicekonto/

noreply serviceportal-hamburg@dataport.de zur Aktivierung des Nutzerkontos in OSI per-
Link nach der ersten Registrierung im Nutzerkonto.

Der Sachverhalt, den die Petentin kritisiert, dass sich die Domé&ne des Nutzerkontos und des
Absenders der Mail mit dem verschickten Aktivierungs-Links sich unterscheiden stimmt.

In der Datenschutzerklarung und in den Hilfetexten von A-Z des Serviceportals wird jedoch
die Mailadresse meinserviceportal@dataport.de explizit als Kontaktadresse fir Fragen zur
Registrierung zum Nutzerkonto genannt. Diese Mailadresse flr Fragen zur Registrierung ist
derselben Doméane wie die Mail, mit der das Nutzerkonto aktiviert werden muss. Die Nut-
zer:innen kénnen somit leicht die Herkunft der Mail beim Registrierungsprozess nachvollzie-
hen.
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Informationen zum Datenschutz nach der EU Datenschutz-Grundverordnung (DS-GVO) - HamburgService

Informationen zum Datenschutz nach der
EU Datenschutz-Grundverordnung (DS-
GVO)

Datenschutzerklarung

Nahezu alle Birgerinnen und Blrger sowie Unternehmen treten mit der Verwaltung friiher oder spéater
in Kontakt, weil sie z.B. einen Personalausweis beantragen missen oder Kindergeld beanspruchen
koénnen. Hierbei missen personenbezogene Daten verarbeitet werden.

In einem Verwaltungsverfahren sind Daten personenbezogen, wenn sie einer natirlichen Person
zugeordnet werden kénnen. Keine personenbezogenen Daten sind anonymisierte Daten.

Wenn Verwaltungsbehérden personenbezogene Daten verarbeiten, bedeutet das, dass sie diese
Daten z. B. erheben, speichern, verwenden, Ubermitteln, zum Abruf bereitstellen oder I6schen.

Die Daten werden nur fiir den Zweck verwendet, fir den sie erhoben wurden. Eine Weitergabe erfolgt
an die von lhnen gewéahlten und tatsachlich genutzten Online-Dienste im Hamburg Serviceportal. Im
Rahmen des Onlinezugangsgesetzes (OZG) ist es auch moglich, dass Sie Online-Verwaltungsdienste
des Bundes oder anderer Bundeslander tber das Hamburg Service-Portal beantragen. Werden
Dienste von Behdrden erbracht, die nicht zur Freien und Hansestadt Hamburg gehdéren, Gbermitteln
wir Ihre Daten an die flr die beantragte Verwaltungsleistung zustandige Stelle. Wann das der Fall ist,
schildern wir unter der Rubrik: ,Unter welchen Voraussetzungen durfen wir Ihre Daten an Dritte
weitergeben”.

Im Folgenden informieren wir Sie darliber, welche personenbezogenen Daten wir erheben, bei wem
wir sie erheben und was wir mit diesen Daten machen. AulRerdem informieren wir Sie Uber lhre
Rechte in Datenschutzfragen und an wen Sie sich diesbezlglich wenden kénnen.

Inhaltsverzeichnis

Wer sind wir?

Wer sind Ihre Ansprechpartner?

Warum und zu welchem Zweck verarbeiten wir Ihre personenbezogenen Daten?
Welche personenbezogenen Daten verarbeiten wir?

Wie verarbeiten wir diese Daten?
Unter welchen Voraussetzungen dirfen wir Ihre Daten an Dritte weitergeben?

Wie lange speichern wir Ihre Daten?
Welche Rechte (Auskunftsrecht, Widerspruchsrecht usw.) haben Sie?

Wer sind wir?

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Das Hamburg Serviceportal der Freien und Hansestadt Hamburg bietet einen sicheren Zugang zu
den Online-Diensten der Stadt. Es bietet Innen Funktionen, mit denen Sie Online-Dienstleistungen
suchen und finden, sich fir die Nutzung von Online-Diensten registrieren und anmelden sowie in
Bezug auf genutzte Online-Dienste sicher mit der Verwaltung kommunizieren kénnen.

Damit wir die gewtinschten Leistungen fir Sie erbringen kénnen, ist es bei vielen Online-Diensten
erforderlich, dass Sie Ihre Daten zur Verfigung stellen. Wir verarbeiten diese Daten nur im Rahmen
Ihres Auftrags und verwenden sie nur unter Beachtung der gesetzlichen Bestimmungen
(Onlinezugangsgesetz (OZG), Hamburgisches Datenschutzgesetz, EU Datenschutzgrundverordnung
(DSGVO), Telekommunikationsgesetz, Telemediengesetz sowie einschlégige Fachgesetze wie
beispielsweise das Meldegesetz).

Online-Dienste im Hamburg Serviceportal

Die untenstehenden Informationen beziehen sich auf das Hamburg Serviceportal, insbesondere auf
die Benutzerkonten (Servicekonten) und Servicekonto-Postfacher. Informationen zu den einzelnen
Online-Diensten finden Sie bei den Informationen zum Datenschutz bei der Verwendung_von Online-
Diensten.

Wer sind lhre Ansprechpartner?

Fragen in datenschutzrechtlichen Angelegenheiten kénnen Sie an den fir die Servicekonten und das
Portal zustandigen Datenschutzbeauftragten der Senatskanzlei richten:

Senat der Freien und Hansestadt Hamburg
Datenschutzbeauftragter der Senatskanzlei
Hermannstrale 15, 20095 Hamburg

Tel.: +49 40 42831, — 2500

E-Mail: behoerdlicherdatenschutz@sk.hamburg.de

Falls Sie Fragen zur Registrierung oder Anmeldung haben oder uns Ihre Anregungen oder Hinweise
zum Serviceportal mitteilen méchten, nehmen Sie bitte unter der E-Mail-Adresse
meinserviceportal@dataport.de Kontakt zu uns auf.

Freie und Hansestadt Hamburg

Senatskanzlei

Amt fur IT und Digitalisierung

Fachliche Leitstelle fir den HamburgService / das Hamburg Serviceportal
Rathausmarkt 1, 20095 Hamburg

Telefon: +49 40 42823,® — 2500

E-Mail: meinserviceportal@dataport.de

Warum und zu welchem Zweck verarbeiten wir lhre
personenbezogenen Daten?

Wir verarbeiten lhre personenbezogenen Daten, damit Sie die tGber das Service-Portal angebotenen
Verwaltungsleistungen online in Anspruch nehmen kénnen (Verarbeitungszweck).

Im Hamburg Serviceportal werden |Ihre Daten zunachst zur Einrichtung eines Benutzerkontos
(Servicekonto) verarbeitet. Ein Servicekonto ist zur Nutzung der zur Verfligung gestellten Online-
Dienste erforderlich. Wenn Sie dann Online-Dienste Uber Ihr Nutzerkonto beanspruchen, Gbermitteln

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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wir lhre Daten an die zustdndige Fachbehdérde. lhre einmalige Einwilligung ist grundlegend fir die
Verarbeitung lhrer Daten fur alle Online-Dienste der Stadt, die Sie aus Ihrem Nutzerkonto Uber das
Service-Portal abwickeln mdchten.

Im Rahmen des Online-Zugangsgesetzes liegt die Verantwortlichkeit fur die Verarbeitung lhrer Daten
in bestimmten Fallen auch zuséatzlich in anderen Bundeslandern, an die lhre Daten dann fir die
Nutzung eines solchen Online-Dienstes ibermittelt werden. Vor einer Ubermittlung fragen wir lhre
Einwilligung in jedem Einzelfall ab.

Zu jedem Servicekonto gehoért ein Postfach, damit Sie im Zusammenhang mit der Nutzung von
Online-Diensten sicher mit der Verwaltung kommunizieren kénnen. Die Verarbeitung von Daten des
Servicekonto-Postfachs erfolgt auf Basis lhrer Einwilligung und aufgrund der Erfullung rechtlicher
Verpflichtungen sowie der einschlagigen Rechtsvorschriften der von Ihnen genutzten Online-Dienste.
Auf das Postfach und die gespeicherten Nachrichten kénnen nur Sie als Inhaber des Servicekontos
nach einer Anmeldung am Servicekonto zugreifen. Welche personenbezogenen Daten in einer
Postfachnachricht enthalten sind, hdngt von der jeweiligen Nachricht und dem Online-Dienst ab, in
dessen Zusammenhang die Nachricht verschickt wird.

Zur Gewabhrleistung der Funktionalitat des Online—Dienstes ist es erforderlich, dass Ihre Daten an die
jeweils zustandigen Behérden tibermittelt werden und Sie dieser Ubermittlung zugestimmt haben
(Einwilligung). Der Zweck der Ubermittlung Ihrer Daten besteht darin, dass Sie die von dem
Onlinedienst angebotene Verwaltungsleistung in Anspruch nehmen kénnen.

Sie sind nicht verpflichtet, diese Einwilligung zu erteilen. Sollten Sie Ihre Einwilligung nicht erteilen,
erfolgt keine Ubermittlung Ihrer Daten. Damit kann allerdings auch die von lhnen begehrte
Verwaltungsleistung Uber Ihr Nutzerkonto nicht in Anspruch genommen werden. Wenden Sie sich in
diesem Fall direkt an die zustandige Behoérde, Sie kdnnen die Verwaltungsleistung auch dort in nicht-
elektronischer Weise in Anspruch nehmen.

Sie kdnnen lhre Einwilligung jederzeit widerrufen. Dadurch wird allerdings die damit ausgel6ste
Ubermittlung Ihrer Daten nicht riickgangig gemacht. Eine Léschung bzw. Sperrung Ihrer Gibermittelten
Daten missen Sie direkt bei der oben genannten verantwortlichen Stelle geltend machen.

Beispiele zur Verarbeitung:

Beispiel 1: Sie méchten einen Online-Dienst nutzen, der ein Servicekonto erfordert. Sie
registrieren sich dazu im Serviceportal. Mit dem Abschluss der Registrierung besitzen Sie ein
Servicekonto, in dem Daten zu |Ihrer Person gespeichert sind (s. unten). Zu diesem Servicekonto
gehort ein Postfach. Bei der Nutzung einiger Online-Dienste erhalten Sie z.B. eine Auskunft in
Form einer Postfach-Nachricht in Ihr Postfach. Sie werden z.B. per E-Mail Gber den Eingang der
Nachricht in ihr Postfach informiert. Um die Nachricht zu lesen, missen Sie sich an lhrem
Servicekonto anmelden und in das Postfach navigieren.

Beispiel 2: Sie méchten einen Online-Dienst eines anderen Bundeslandes oder des Bundes
nutzen. Sie kénnen den Dienst online aufrufen und sich dann mit Inrem Hamburger Servicekonto
anmelden. Sobald Sie in die Ubermittlung Ihrer Daten eingewilligt haben, werden die
personenbezogenen Daten aus Ilhrem Nutzerkonto an die verantwortliche Stelle des anderen
Bundeslandes oder des Bundes Ubermittelt, die fir den Betrieb des von Ihnen aufgerufenen
Dienstes datenschutzrechtlich verantwortlich ist.

Welche personenbezogenen Daten verarbeiten wir?

Wir verarbeiten insbesondere folgende personenbezogene Daten:

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Einfaches Servicekonto fiir Biirgerinnen und Biirger (,,Servicekonto*)

Fur die Nutzung von Online-Diensten mit dem Kontotyp einfaches ,Servicekonto® speichern wir nach
Ihrer Zustimmung folgende personenbezogene Daten:

. Vorname

Nachname

E-Mail-Adresse

Passwort

. Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
Servicekontotyp (freigeschaltete Sicherheitsstufe)
Datum der Einwilligung zur Datenverarbeitung

NooR LN

Servicekonto mit Identifikationsnachweis fiir Blirgerinnen und Biirger (,,Servicekonto Plus®)

Fur die Nutzung von Online-Diensten mit dem Kontotyp ,Servicekonto Plus® speichern wir nach lhrer
Zustimmung folgende personenbezogene Daten:

. Vorname

Nachname

. Adresse (Stralde, Hausnummer, PLZ, Ort, Land)
Geburtsdatum

Geburtsname

Geburtsort

E-Mail-Adresse

Passwort

. Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
Servicekontotyp (freigeschaltete Sicherheitsstufe)
Datum der Einwilligung zur Datenverarbeitung

= O 000N O R WD~

_— =

Daten, die Sie als Biirgerin oder Biirger zusétzlich angeben kénnen

Sie haben die Mdglichkeit, weitere Daten in lhrem Servicekonto zu hinterlegen. Diese Daten werden
in manchen Online-Diensten dazu verwendet, Felder in Formularen vorauszufillen, um Ihnen die
Eingabe zu ersparen.

Wenn Sie ein einfaches Servicekonto besitzen (,Servicekonto®), kénnen Sie optional auch die Daten
fur das ,Servicekonto Plus® ausfillen (s. oben).

Sowohl fur das ,Servicekonto® als auch das ,Servicekonto Plus® kénnen Sie folgende Daten
zusatzlich angeben:

1. Anrede

2. Akademischer Titel
3. Adresszusatz

4. Telefonnummer

5. Mobiltelefonnummer

Hinterlegung lhrer Zahlungsdaten beim Payment Provider zur Wiederverwendung bei
Zahlungsvorgangen mit ePayment

Bei Online-Dienstleistungen, die Sie online per ePayment bezahlen kénnen, haben Sie die
Mdoglichkeit, die einmal angegebenen Zahlungsdaten (z.B. lhre Kontodaten) beim Payment Provider
speichern zu lassen. In diesem Fall wird in Ihrem Servicekonto eine Referenznummer des Payment

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Providers gespeichert. Die beim Payment Provider gespeicherten Daten kénnen Sie bei spateren
Zahlungsvorgangen wiederverwenden, sodass Sie die Daten nicht erneut eingeben missen.

Ab 2021 erfolgt ein Umstieg auf die von der Entwicklergemeinschaft Bund-L&nder entwickelte
Zahlungskomponente ePayBL. Bei dieser Zahlkomponente werden die Zahlungsdaten nicht beim
Payment Provider hinterlegt.

Registrierung eines Servicekontos fiir Biirgerinnen und Biirger mithilfe der elD-Funktion des
Personalausweises

Wenn Sie sich mit der elD-Funktion des Personalausweis registrieren, werden die Daten Nr. 1-6 vom
Personalausweis ausgelesen und gespeichert, sofern Sie dem zugestimmt haben.

Zusatzlich wird das "Pseudonym® bzw. ,Kartenkennung" Ihres Ausweises gespeichert, wenn Sie die
Funktion "Anmelden mit Online-Ausweisfunktion" aktiviert haben.

Servicekonto fiir Unternehmen und andere Organisationen (,,Servicekonto Business®)

Bei Servicekonten fir Unternehmen, Behdrden und andere Organisationen sind unterschiedliche
Daten zu unterscheiden: 1. Daten zum Unternehmen, 2. Daten zu Administratoren fir das
,Servicekonto Business” und 3. Daten zu Mitarbeiterinnen und Mitarbeitern, die Online-Dienste
nutzen.

Zum Unternehmen / zur Organisation

Folgende Daten werden zu Organisationen gespeichert:

1. Name der Organisation

2. Organisationsadresse (Stral’e, Hausnummer, PLZ, Ort, Land)
3. Freigeschaltete Online-Dienste

4. Nutzung von Online-Diensten durch die Administratoren

Zum Servicekonto-Administrator fiir das ,,Servicekonto Business*

Administratoren fir ein ,Servicekonto Business® sind Nutzer im Unternehmen, die erweiterte
Berechtigungen auf ein ,Servicekonto Business® besitzen und neben ihren eigenen Daten auch die
Daten zum Unternehmen bzw. der Organisation &ndern kénnen. Sie kdnnen aullerdem die
Mitarbeiterinnen und Mitarbeiter des Unternehmens verwalten (einrichten, I6schen, andern und
technisch berechtigen), die fir das Unternehmen Online-Dienste nutzen. Zu Administratoren werden
folgende Daten gespeichert:

. Vorname

Nachname

E-Mail-Adresse

Passwort

. Telefonnummer

Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
Servicekontotyp

Datum der Einwilligung zur Datenverarbeitung

© 0N Ok WD

Berechtigungsrollen in Online-Diensten

Zu Unternehmens- bzw. Organisationsmitarbeiterinnen und -mitarbeitern eines ,,Servicekonto
Business*

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Mitarbeiterinnen und Mitarbeiter des Unternehmens oder der Organisation werden vom Servicekonto-
Administrator (s. oben) eingerichtet und verwaltet. Sie werden durch den Servicekonto-Administrator
zur Nutzung von Online-Diensten im Namen des Unternehmens oder der Organisation technisch
berechtigt. Zu Unternehmens- bzw. Organisationsmitarbeitern werden folgende Daten gespeichert:

1. Vorname

2. Nachname

3. E-Mail-Adresse

4. Passwort

5. Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
6. Servicekontotyp

Daten, die Sie fiir ,,Servicekonto Business‘“-Nutzer zusiatzlich angeben kénnen

Sie haben die Mdglichkeit, weitere Daten in Ihrem ,Servicekonto Business® zu hinterlegen. Diese
Daten werden in manchen Online-Diensten dazu verwendet, Felder in Formularen vorauszufillen, um
Ihnen die Eingabe zu ersparen:

. Anrede

. Akademischer Titel (zu Administratoren und Mitarbeiter/innen)

. Organisationseinheit (zu Administratoren und Mitarbeiter/innen)

. Faxnummer (bei Organisations-Administratoren)

. Telefonnummer (bei Mitarbeiter/innen)

. Mobiltelefonnummer (bei Administratoren und bei Mitarbeiter/innen)
. Handelsregisternummer (zur Organisation)

. E-Mail-Adresse der Organisation

. Postfach-Nummer der Organisation

. Postfach-PLZ der Organisation

O © 0o NO O &~ WD -
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Hinterlegung lhrer Zahlungsdaten beim Payment Provider zur Wiederverwendung bei
Zahlungsvorgdngen mit ePayment

Sie haben die Mdéglichkeit, die einmal angegebenen Zahlungsdaten (z.B. Ihre Kontodaten) beim
Payment Provider speichern zu lassen. In diesem Fall wird in Ihrem ,Servicekonto Business® eine
Referenznummer des Payment Providers gespeichert. Die beim Payment Provider gespeicherten
Daten kénnen Sie bei spateren Zahlungsvorgangen wiederverwenden, sodass Sie die Daten nicht
erneut eingeben missen.

Ab 2021 erfolgt ein Umstieg auf die von der Entwicklergemeinschaft Bund-L&nder entwickelte
Zahlungskomponente ePayBL. Bei dieser Zahlkomponente werden die Zahlungsdaten nicht beim
Payment Provider hinterlegt.

Wichtiger Hinweis zum Passwort

Halten Sie |hr Passwort geheim, damit keine unberechtigten Personen Zugang zu lhren Daten
erlangen. Geben Sie Ihr Passwort nicht auf Nachfrage bekannt. Auch die technischen Betreuer des
Hamburg Serviceportals sind nicht berechtigt, Ihr Passwort zu erfahren.

Servicekonto-Postfach

Wenn Sie ein Servicekonto nutzen, wird fir Sie auch ein Servicekonto-Postfach angelegt. Fir die
Nutzung werden folgende Daten aus dem Servicekonto im Postfach-System gespeichert:

e Anrede
e \Jorname

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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e Nachname
e E-Mail-Adresse
e Telefonnummer

Daneben werden innerhalb des Servicekonto-Postfachs die Nachrichtenkonversation zwischen Ihnen
und den Behdrden gespeichert. In den Nachrichten kénnen personenbezogene Daten enthalten sein,
dies ist abhangig davon, welche Verwaltungsleistung Sie nutzen.

Suchen & Finden des Online-Gateways Portalverbund

Wenn Sie im Suchfeld eine andere Stadt als Hamburg eingeben, wird die Suche durch das Online-
Gateway Portalverbund ausgefiihrt. Mit dem Online-Gateway kénnen Sie deutschlandweit nach
Verwaltungsleistungen suchen. Die von lhnen als Blrgerin oder Barger wahrend der Suche
verarbeiteten Daten werden nicht gespeichert und nicht weiterverarbeitet. Der Zugriff auf die
Suchfunktion erfolgt pseudonym. Es wird keine Suchhistorie und auch keine Historie der
Vervollstandigung der Begriffe erstellt. Es erfolgt keine Verkniipfung mit Ihren bestehenden
Benutzerkonten aus den Verwaltungsportalen (Servicekonten).

Ihre IP-Adresse und der verwendete Internet-Browser werden in technischen Protokollen (Logdfiles)
erfasst. Die Notwendigkeit der Speicherung dieser Daten ergibt sich aus den Vorgaben des
Bundesamts flir Sicherheit in der Informationstechnik. Dabei erfolgt im Regelfall eine Speicherung fir
drei Tage. Bei Aufféalligkeiten der Aufrufe werden die Daten zur Analyse flr maximal 1 Jahr sicher
aufbewahrt.

Wie verarbeiten wir diese Daten?

Ihre personenbezogenen Daten werden gespeichert. Sofern Sie an lhrem Servicekonto angemeldet
sind, werden die Daten aus Ihrem Servicekonto in bestimmten Online-Diensten dazu genutzt,
Formularfelder vorauszufiillen, so dass Sie diese Daten nicht erneut eingeben missen. Erst wenn Sie
eine explizite Aktion wie z.B. das Senden eines von lhnen ausgefillten Online-Formulars (i.d.R durch
einen Klick auf eine entsprechend bezeichnete Schaltflache) ausfiihren, werden diese Daten in das
dem Online-Dienst zugeordnete Verwaltungsverfahren tibernommen.

Wir setzen technische und organisatorische Sicherheitsmalinahmen ein, um lhre
personenbezogenen Daten gegen unbeabsichtigte oder unrechtmallige Vernichtung, Verlust oder
Veranderung sowie gegen unbefugte Offenlegung oder unbefugten Zugang zu schitzen. Unsere
Sicherheitsstandards entsprechen stets den aktuellsten technologischen Entwicklungen.

Unter welchen Voraussetzungen dirfen wir lhre Daten an Dritte
weitergeben?

Alle personenbezogenen Daten, die uns in einem Verwaltungsverfahren bekannt geworden sind,
durfen wir nur dann an andere Personen oder Stellen weitergeben, wenn Sie der Weitergabe
zugestimmt haben oder die Weitergabe gesetzlich zugelassen ist.

Werden Dienste von Behérden erbracht, die nicht zur Freien und Hansestadt Hamburg gehdren, so
wird Ihnen dies deutlich angezeigt. Bund und Lander haben sich nach dem Onlinezugangsgesetz
(OZG) zusammengeschlossen, um den Birgern elektronisch Verwaltungsleistungen anbieten zu
kénnen. Mit Inrem Hamburger Benutzerkonto kénnen Sie die Leistungen andere Portale des Bundes
und der Lander nutzen. In einem solchen Fall werden lhre Daten an die bearbeitende Stelle
weitergegeben. Sie werden im Einzelfall vor einer solchen Weitergabe informiert und missen ihr auch
zustimmen.

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Damit Sie Online-Dienste eines anderen Bundeslandes oder des Bundes mit Ihrem Konto nutzen
kénnen, haben die Verantwortlichen fur die Nutzerkonten der Bundeslédnder und des Bundes
gemeinsame Vorgehensweisen, Datenflisse und die Festlegung von technischen Anforderungen in
einer Verwaltungsvereinbarung festgeschrieben. Diese regelt auch die Verantwortlichkeiten bei der
Verarbeitung lhrer personenbezogenen Daten, wenn Sie Online-Dienste anderer Bundeslander mit
Ihrem Nutzerkonto nutzen. Es ist somit nicht erforderlich, dass Sie in dem anderen Bundesland bzw.
beim Bund ein zusatzliches Nutzerkonto anlegen. Naheres erfahren Sie hier.

Eine Datenibermittlung an Dritte findet auch beim ePayment statt. Das Rechenzentrum des
derzeitigen Payment-Providers ,.SIX Payment Services (Germany) GmbH" befindet sich in der
Schweiz. Das Datenschutzniveau in der Schweiz wurde von der EU als gleichwertig anerkannt. Je
nach Online-Dienstleistung kbnnen im Verwendungszweck des Zahlungsvorgangs
personenbezogene Daten Ubertragen werden (z.B. ein Aktenzeichen oder andere fachliche
Referenznummer).

Ab 2021 erfolgt ein Umstieg auf die von der Entwicklergemeinschaft Bund-Lander entwickelte
Zahlungskomponente ePayBL. Das Hosting von ePayBL erfolgt durch den SID (Staatsbetrieb
Sachsische Informatik Dienste), die ihre Rechenzentren PCI-DSS-konform betreiben und
entsprechend der Sensibilitdt der vorliegenden Daten unter Berilicksichtigung hoher
Datenschutzauflagen handeln. Der Payment Provider ist dann PAYONE Girosolution. Der Payment
Provider unterliegt der Regulierung des Bankengeschéfts und den damit verbundenen
Sicherheitsstandards.

Wie lange speichern wir Ilhre Daten?
Servicekonto

Wir speichern lhre Daten in Ihrem Servicekonto, solange Sie es nutzen. Wenn Sie |hr Servicekonto
eine festgelegte Zeit lang nicht nutzen, wird es geléscht: Im Fall des ,Servicekonto Plus® und
~oervicekonto Business® betragt der Zeitraum finf Jahre, im Fall einfacherer Servicekonten zwei
Jahre. Vor der endgdiltigen Lé6schung weist das System Sie per E-Mail darauf hin, dass Ilhr
Servicekonto inklusive Postfach und aller enthaltenen Postfach-Nachrichten geléscht werden wird,
sofern Sie sich nicht erneut am Servicekonto anmelden.

Servicekonto-Postfach

Die Postfachnachrichten werden gespeichert, bis sie geléscht werden. Die Léschung erfolgt
ausschlieBlich durch Sie. Eine automatische Léschung der Postfachnachrichten erfolgt nicht,
allerdings werden alle Postfachnachrichten geléscht, wenn das zugrundeliegende Servicekonto
geldscht wird.

Welche Rechte (Auskunftsrecht, Widerspruchsrecht usw.)
haben Sie?

Sie haben nach der Datenschutz-Grundverordnung verschiedene Rechte. Einzelheiten ergeben sich
insbesondere aus Artikel 15 bis 18 und 21 der Datenschutz-Grundverordnung.

Recht auf Auskunft

Sie kdnnen Auskunft Gber Ihre von uns verarbeiteten personenbezogenen Daten verlangen. In [hrem
Auskunftsantrag sollten Sie Ihr Anliegen prazisieren, um uns das Zusammenstellen der erforderlichen
Daten zu erleichtern. Daher sollten in dem Antrag mdglichst Angaben zum konkreten
Verwaltungsverfahren und zum Verfahrensabschnitt gemacht werden.

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Recht auf Berichtigung

Sollten die Sie betreffenden Angaben nicht (mehr) zutreffend sein, kénnen Sie eine Berichtigung
verlangen. Sollten lhre Daten unvollstédndig sein, kbnnen Sie eine Vervollstdndigung verlangen.

Recht auf Léschung

Sie kdnnen die Léschung lhrer personenbezogenen Daten verlangen. Ihr Anspruch auf Léschung
hangt u. a. davon ab, ob die Sie betreffenden Daten von uns zur Erfillung unserer gesetzlichen
Aufgaben noch bendtigt werden.

Die Loéschung lhrer Daten erfolgt in diesem Fall unverztiglich.
Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, eine Einschrankung der Verarbeitung der Sie betreffenden Daten zu verlangen.
Die Einschrankung steht einer Verarbeitung nicht entgegen, soweit an der Verarbeitung ein wichtiges
Offentliches Interesse besteht.

Recht auf Widerspruch

Sofern lhre Daten nicht auf der Grundlage Ihrer Einwilligung, sondern aus Griinden eines
uberwiegenden 6ffentlichen Interesses oder einer Rechtsvorschrift verarbeitet werden, haben Sie das
Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit der Verarbeitung der
Sie betreffenden Daten zu widersprechen.

Recht auf Beschwerde

Wenn Sie der Auffassung sind, dass wir lhrem Anliegen nicht oder nicht in vollem Umfang
nachgekommen sind, kdnnen Sie bei der zustandigen Datenschutzaufsichtsbehérde Beschwerde
einlegen:

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str 22, 7. OG, 20459 Hamburg

Tel.: (040) 4 28 54 - 40 40

E-Fax: (040) 4 279 — 11811

E-Mail: mailbox@datenschutz.hamburg.de

Allgemeine Hinweise zu diesen Rechten

In einigen Fallen kénnen oder dirfen wir Inrem Anliegen nicht entsprechen. Sofern dies gesetzlich
zuldssig ist, teilen wir Ihnen in diesem Fall immer den Grund fur die Verweigerung mit.

Wir werden lhnen aber grundsatzlich innerhalb eines Monats nach Eingang Ihres Anliegens
antworten. Sollten wir langer als einen Monat fur eine abschlieRende Klarung brauchen, erhalten Sie
eine Zwischennachricht.

Informationen zu Cookies und
Messverfahren zur Nutzung des Hamburg
Serviceportals

Cookies

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Cookies sind Datenelemente, die eine Website an Ihren Browser schickt, um sie auf Ihrem System zu
speichern. Wir benutzen technisch notwendige "Sitzungs-Cookies", um Informationen aus der
Website an |hre Bedlrfnisse anpassen zu kénnen. Sobald Sie sich abmelden, werden die Cookies
geldscht.

Die meisten Browser kdnnen Sie so einstellen, dass Sie benachrichtigt werden, wenn Sie Cookies
erhalten. Sie kénnen dann selbst entscheiden, ob Sie das akzeptieren wollen oder nicht. Um den
HamburgService nutzen zu kénnen, missen Sie diese Sitzungs-Cookies zulassen.

Stand 5. Mai 2021

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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*

Hamburg Service

=

Servicekonto-Registrierung

lhre Daten Zusammenfassung

Zusammenfassung

Bitte Uberprifen Sie Ihre Eingaben.

Ilhre Daten test Test Bearbeiten
test.test@hamburg.de

Beachten Sie die Datenschutzerklarung zum Hamburg Serviceportal.

Ich habe die Datenschutzerklarung zur Kenntnis genommen und
willige in die Verarbeitung meiner personenbezogenen Daten im
Rahmen des Hamburg Serviceportals ein.

Iservicekonto.serviceportal.hamburg.de/Servicekonto/Registration/RegisterCitizen/FinishCollectCitizenData



Von:

An:

Betreff: Eingabe Sicherheit der Veraltungsportale

Datum: Montag, 17. Januar 2022 16:09:11

Anlagen: 20220117 Schellungnahme HmbBfDI _Entwurf T.DOCX

Informationen zum Datenschutz nach der EU Datenschutz-Grundverordnung (D....pdf
LDA Bbg AIG 233296 Beschwerde.pdf

20211116 Eingabe beim BfDI Antwort geschwarzt.pdf

WG SPAMVERDACHTSicherheit des Verwaltungsportals #233299.msg

Az.:3627/2021

Hallc R

wir haben eine Eingabe zum hamburgischen Serviceportal bekommen, in der auch bezogen auf
die Datenschutzerklarung kritisiert wird, dass dort die Rechtsgrundlage nicht konkret genug
benannt wird. Im Entwurf der Stellungnahme habe ich die Passagen dazu eingefligt. Haltst du
das fur ausreichend oder ist es erforderlich, in der Datenschutzerklarung explizit § 8 OZG in
Verbindung mit Art. 6 Abs. 1 Lit. ) DSGVO zu benennen?

Gruf

Referat T
Referatsleiter fir den technischen Datenschutz, T

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte flr Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsstelle: Telefon: +49 (0)40 428 54-4040  Fax: +49 (0)40 428 54-4000

Durchwahl Biiro: +49 (0)40 428 54

E-Mail sebastian.wirth@datenschutz.hamburg.de

Webauftritt datenschutz-hamburg.de

Abhangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns
verarbeitet. Nahere Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen
Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschliisselt an uns
Ubermittelt werden sollten.



/\n/
Der Hamburgische Beauftragte fir
Datenschutz und Informationsfreiheit

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str. 22, 20459 Hamburg

Ludwig-Erhard-Str. 22, 7. OG

Frau 20459 Hamburg

Telefon: 040 - 428 54 -] Zentrale - 40 40

Telefax: 040 - 428 54 - 40 00

Ansprechpartner: |

Referat T (Technik)

E-Mail*: _@datenschutz.hamburg.de

Az. T/3627_2021
Hamburg, den ??.2022.2020

nur per Mail

Sicherheit des Hamburgischen Verwaltungsportals

Guten Tag Frau XXXX,

vielen Dank fir Ihre Nachricht vom 19.11.2021 in der Sie Bedenken dulern, dass bei Nutzer-
konto im hamburgischen Serviceportal die erforderlichen MalRnahmen nach Art 23 DSGVO
nicht erfiillt werden. Hierzu mdchte ich zu den Aspekten Stellung nehmen, die Sie in Bezug
auf das Servicekonto Hamburg in Ihrer Eingabe aufgefthrt haben.

Abweichung der Doménen zwischen Portal und Mail-Doméne

Die Registrierung eines Nutzerkontos in OSI erfolgt unter https://servicekonto.servicepor-
tal.hamburg.de/servicekonto/. Nach der ersten Registrierung erhalten die Nutzer:innen im
Nutzerkonto zur Aktivierung des Nutzerkontos in OSI einer Link per Mail mit der Absender-
Adresse noreply serviceportal-hamburg@dataport.de .

Die Domane des Nutzerkontos und des Absenders der Mail mit dem verschickten Aktivie-
rungs-Links unterscheiden sich. In der Datenschutzerklarung und in den Hilfetexten von A-Z
des Serviceportals wird jedoch die Mailadresse meinserviceportal@dataport.de explizit als
Kontaktadresse fur Fragen zur Registrierung zum Nutzerkonto genannt. Diese Mailadresse
fur Fragen zur Registrierung kommt aus derselben Doméane wie die Mail, mit der das Nutzer-
konto aktiviert werden muss. Die Nutzer:innen kénnen somit leicht die Herkunft der Mail beim
Registrierungsprozess nachvollziehen.

Verpflichtung zum Postfach

Website: E-Mail Sammelpostfach*: Offentliche Verkehrsmittel:
www.datenschutz-hamburg.de mailbox@datenschutz.hamburg.de S-Bahnen S1, S2, S3 (Station Stadthausbriicke),
U-Bahn U3 (Station St. Pauli), Busse 6 und 37

*Vertrauliche Informationen sollten auf elektronischem Weg nur verschlisselt an uns tibermittelt werden.
Unser 6ffentlicher PGP-Schllssel ist im Internet verfugbar (Fingerprint: 0932 579B 33C1 8C21 6C9D E77D 08DD BAE4 3377 5707)



Die Rechtsgrundlage der Verarbeitung der Daten in den Nutzerkonten und den Postféachern
ist das Online-Zugangsgesetz, insbesondere in den §2 Abs. 7, §8 Abs. 4 und §9 Abs. 1.
OZG. Diese gesetzlichen Grundlagen der Datenverarbeitung inkorporieren die Einwilligun-
gen bzw. Zustimmungen als blol3es Tatbestandsmerkmale. Die Rechtsgrundlage der Verar-
beitung ist somit nicht die Einwilligung gemaf Art. 6 Abs. 1a DSGVO.

Das OZG wurde bezlglich der Postfacher im Dezember 2020 geandert. In der Bundestags-
drucksache Drucksache 19/23774 vom 28.10.2020 ist in der Begriindung zu dieser Ande-
rung unter Ziffer Zu Nummer 1 Buchstabe d ausgefuhrt:

"Eine vollstandige Kommunikation zwischen Nutzern und der Verwaltung umfasst
nicht nur die Beantragung einer Verwaltungsleistung, sondern auch den sog. Riickka-
nal, insbesondere also die digitale Ubermittlung der Entscheidung der Behérde an
den Nutzer (bidirektionale Kommunikation). Hierzu stellen Bund und Lander im Rah-
men des Aufbaus der Nutzerkonten sog. Postfacher bereit. Postfacher sind ein we-
sentlicher Basisdienst, um Mitteilungen, Bescheide und Benachrichtigungen zum Be-
arbeitungsstatus medienbruchfrei und nutzerfreundlich elektronisch bereitzustellen,
die anschlieflend vom Nutzer abgerufen werden kénnen. Die Kenntnisnahme bzw.
das Herunterladen dieser Informationen durch den Nutzer setzt eine dem Vertrauens-
niveau der Verwaltungsleistung angemessene Authentisierung voraus. Das Postfach
wurde bisher lediglich in der amtlichen Begriindung zum OZG erw&hnt und wird da-
her mit dieser Anderung in die Begriffsbestimmungen des OZG aufgenommen. Die
Gestaltung des Postfachs ist technikoffen. Die Mdglichkeit, mehrere Postfacher, ins-
besondere im Rahmen von Organisationskonten zu nutzen, ist nicht ausgeschlos-
sen."

Nutzerkonten dienen der bidirektionalen Kommunikation zwischen Nutzern und Behdrde.
Dies setzt voraus, dass mit der Registrierung und Anlage eines Nutzerkontos auch ein Post-
fach als Komponente des Nutzerkontos bereitgestellt wird. Mit dieser Komponente wird eine
Méglichkeit geschaffen dem Nutzer medienbruchfrei bezuglich einer Anfrage oder eines An-
trags zu antworten.

Datenschutzerkldrung

In der Datenschutzerklarung zum hamburgischen Servicekontos wird ausgefihrt: "Die Daten
werden nur fir den Zweck verwendet, fur den sie erhoben wurden. Eine Weitergabe erfolgt
an die von lhnen gewahlten und tatsachlich genutzten Online-Dienste im Hamburg Service-
portal. Im Rahmen des Onlinezugangsgesetzes (0OZG) ist es auch méglich, dass Sie Online-
Verwaltungsdienste des Bundes oder anderer Bundeslander tber das Hamburg Service-Por-
tal beantragen."

Weiter wird dort erlautert: "Damit wir die gewlinschten Leistungen fir Sie erbringen kénnen,
ist es bei vielen Online-Diensten erforderlich, dass Sie Ihre Daten zur Verfugung stellen. Wir
verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter Beach-
tung der gesetzlichen Bestimmungen (Onlinezugangsgesetz (0ZG), Hamburgisches Daten-
schutzgesetz, EU Datenschutzgrundverordnung (DSGVO), Telekommunikationsgesetz, Te-
lemediengesetz sowie einschlagige Fachgesetze wie beispielsweise das Meldegesetz)."

Die Ausfiihrungen in der Datenschutzerklarung beinhalten zwar. (Bewertung von M1 einfu-

Auftragsdatenverarbeitung

(Stand: Die Unterlagen sind bei der SK angefragt)



Dr. Sebastian Wirth

Fur Rackfragen stehen wir Ihnen gerne zur Verfligung.

Mit freundlichem Grufl}



LDA Brandenburg - Stahnsdorfer Damm 77 - 14532 Kleinmachnow BereICh TeChnIk Und
Organisation

7.12.2021

[ /002/21/2036

(Zeichen bei Antwortschreiben bitte angeben)

Beschwerde nach Artikel 77 DS-GVO
- Sicherheit des Verwaltungsportals (#233296) - |hre Anfrage bei ,Frag den Staat“ vom
19. November 2021

Sehr geehrte _

wir bedanken uns nochmals fiir hre Anfrage nach Akteneinsichts- und Informationszugangsge-
setz (AlG) / Beschwerde nach Artikel 77 Datenschutz-Grundverordnung (DS-GVO) zur Sicher-
heit des Verwaltungsportals (#233296), welche uns Uber die Plattform ,Frag den Staat“ er-
reicht hat.

Vorliegend nehmen wir in Bezug auf Ihre o. g. Anfrage zu lhrer Beschwerde nach Art. 77 DS-
GVO Stellung, mit der Sie Zweifel duBern, dass die Verantwortlichen der Verwaltungsportale
eine nach dem Stand der Technik entsprechende Sicherheit gewahrleisten.

Zum Ersten verweisen Sie im Allgemeinen auf die von Ihnen angefiihrten Anfragen bei ,Frag
den Staat” zur ,Verschlisselung und (Un-)Sicherheit der Verwaltungsportale” und der ,Ver-
schlisselung im BSI Grundschutz”. Zum Zweiten verweisen Sie hier auf Ihnen aufgefallene
Mangel in Bezug auf die Verwendung von Sicherheitsfragen bzw. der Verpflichtung zum Post-
fach in Brandenburg Verwaltungsportalen.

Die hier von Ihnen extra angefiihrten Sicherheitsmangel (flir Brandenburg) sind weder begriin-
det, noch lasst sich aus lhrer Darlegung ein konkreter Mangel bzw. ein Defizit herleiten. Ergan-
zend fehlen lhrerseits Aussagen in Bezug auf lhr Authentisierungsniveau in den jeweiligen Ver-
waltungsportalen, mit dem Sie sich registriert haben.

Die jeweiligen Authentisierungsmechanismen untersetzen jeweils ein entsprechendes Vertrau-
ensniveau und bestimmen somit auch die Zulassigkeit bzw. Moglichkeit der Nutzung bestimm-
ter Verwaltungsdienste im Verwaltungsportal; auch abhangig von Schutzbedarf der verarbeite-
ten personenbezogenen Daten und der rechtlich notwendigen eindeutigen Identitatsfeststel-
lung des Betroffenen durch die verantwortliche Stelle.

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77 - 14532 Kleinmachnow - E-Mail: Poststelle@LDA.Brandenburg.de - www.LDA.Brandenburg.de
Fingerprint: DOD7 0D36 C6F9 F97C 74AA 33AB 1386 F557 7511 8EC7



Inwieweit Sie hier als Person von einer Datenverarbeitung in Brandenburg konkret betroffen
und Eingriffe in Ihr informationelles Selbstbestimmungsrecht zu beflirchten sind, wurde lhrer-
seits nicht dargelegt.

In Bezug auf die Aussage bzgl. der Verpflichtung zum elektronischen Postfach im Nutzerkonto,
heilRt es gem. § 2 Nr. 7 Onlinezugangsgesetz, ,Ein ,Postfach” ist eine IT-Komponente, tiber die
eine Behorde Nutzern mit deren Zustimmung elektronische Dokumente und Informationen be-
reitstellen kann. Das Postfach ist Bestandteil des Nutzerkontos. Die Nutzung eines Postfachs
ist fur die Nutzer freiwillig.”

Insofern das Postfach integraler Bestandteil des Nutzerkontos ist, kann dieses bei Erstellung
des Kontos mit angelegt werden. Einer expliziten Einwilligung bedarf es hierfir nach unserer
Auffassung nicht. Die Einwilligung ist erst gegenliber dem jeweiligen Verwaltungsdienst oder
generell fir alle Verwaltungsdienste bei Inanspruchnahme einer Verwaltungsdienstleistung ab-
zugeben, wenn die Abfrage bzgl. der Zustellung entsprechender Riickmeldungen oder Be-
scheide der fachlich zustandigen Stelle erfolgt.

Wir bitten Sie daher, uns die tatsdchlichen Bedenken bzw. insbesondere gravierende Anzei-
chen fiir eine mangelhafte Umsetzung von Verwaltungsportalen im Land Brandburg anzuzei-
gen, sodass wir im Rahmen unserer Aufsicht gem. Art. 57 DS-GVO auch entsprechend tatig
werden kdnnen.

Wir verweisen Sie hierzu auf unseren Internetauftritt und das bereitgestellte Beschwerdefor-
mular zur Vereinfachung der Einreichung einer Beschwerde nach Art. 77 DS-GVO.

Grundsétzlich nehmen wir unsere Aufgaben im Rahmen der Beratung der unserer Aufsicht un-
terliegenden Stellen wahr und werden i.d.R. auch bei der Umsetzung des Onlinezugangsgeset-
zes im Land Brandenburg durch die fachlich zustandigen Stellen eingebunden.

Mit freundlichen Grii3en



An:
Betreff: WG: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]
Datum: Dienstag, 7. Dezember 2021 10:29:00

Az.: 3627 2021

a1,

wie gerade besprochen hier die Transparenzanfrage.

Sobald ich weil}, ob wir zum Verwaltungsportal unterlagen haben, maile ich dir den Stand und ggf. den Inhalt.
Die den Aspekt der nicht ausreichenden TOMs und der Datenschutzerklarung des Verwaltungsportals der SK
werde ich tiber die angegebene Mailadresse beantworten.

Gruf

Referat T
Referatsleiter fiir den technischen Datenschutz, T

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift:

Ludwig-Erhard-Str. 22 - 20459 Hamburg

Geschiftsstelle:

Telefon: +49 (0)40 428 54-4040  Fax: +49 (0)40 428 54-4000

Durchwahl
Biiro: +49 (0)40 428 54|}
E-Mail
(@datenschutz.hamburg.de
Webauftritt

datenschutz-hamburg.de

Von: Transparenzgesetz

Gesendet: Freitag, 19. November 2021 13:13

An: Mailbox (HmbBfDI) <mailbox@datenschutz.hamburg.de>

Betreff: WG: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]

Von: Christina Franke [#233299]

Gesendet: Freitag, 19. November 2021 13:12:49 (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm,
Wien

An: Transparenzgesetz

Betreff: [SPAMVERDACHT]Sicherheit des Verwaltungsportals [#233299]

Hamburgischen Transparenzgesetz (HmbTG) / Beschwerde nach Artikel 77 DSGVO
Sehr geehrte Damen und Herren,

Ich muss anzweifeln, dass die Verantwortlichen der Verwaltungsportale ein dem Stand der Technik
entsprechende Sicherheit gewéhrleisten und mich dementsprechend tiber die Verwaltungsportale beschweren.



Ich verweise auf https:/fragdenstaat.de/anfrage/verschlusselung-un-sicherheit-der-verwaltungsportale/ und

https:/fragdenstaat.de/anfrage/verschlusselung-im-bsi-grundschutz/ und lege Beschwerde wegen Versto3 gegen
Artikel 32 DSGVO ein.

Abgesehen von der aller Wahrscheinlichkeit nach fehlenden Verschliisselung sind mir weitere Mingel
aufgefallen, die ich ebenfalls in https:/fragdenstaat.de/anfrage/verschlusselung-un-sicherheit-der-
verwaltungsportale/ aufgezihlt habe. Im Fall Hamburg sind das

* eine abweichende Doméne zwischen Portal und gesendeten Emails,

* die Verpflichtung zum Postfach.

Dariiberhinaus halte ich die Datenschutzerklarung fiir fragwiirdig, denn sie gibt die Rechtsgrundlagen der
Datenverarbeitung nicht korrekt wieder.

Da meines Wissens Auftragsverarbeiter beauftragt sind, bitte ich Sie auch zu priifen ob entsprechend Artikel 28
DSGVO entsprechende Vertrage geschlossen wurden. Die widerwilligen Antworten auf die Anfragen von Frau
Maier - https://fragdenstaat.de/anfragen/?user=v.maier_3 - lassen mich vermuten, dass Vertrage fehlen oder
keine Artikel 32 DSGVO - Stand der Technik - erfiillenden TOMs enthalten.

Ausschlussgriinde liegen meines Erachtens nicht vor. Sofern Teile der Information durch Ausschlussgriinde
geschiitzt sind, beantrage ich mir die nicht geschiitzten Teile zugénglich zu machen.

Ich bitte Sie zu priifen, ob Sie mir die erbetene Auskunft auf elektronischem Wege kostenfrei erteilen kénnen.
Sollte die Aktenauskunft Ihres Erachtens in jedem Fall gebiihrenpflichtig sein, méchte ich Sie bitten, mir dies
vorab mitzuteilen und dabei die Hohe der Kosten anzugeben.

Ich verweise auf § 13 Abs. 1| HmbTG und bitte Sie, mir die erbetenen Informationen unverziiglich und nur im
Ausnahmefall spitestens nach Ablauf eines Monats nach Antragszugang zugénglich zu machen.

Sollten Sie fiir diesen Antrag nicht zusténdig sein, bitte ich Sie, ihn an die zustindige Behorde weiterzuleiten
und mich dariiber zu unterrichten. Ich widerspreche ausdriicklich der Weitergabe meiner Daten an Dritte.

Ich mochte Sie um eine Antwort in elektronischer Form (E-Mail) bitten und bitte Sie um eine
Empfangsbestitigung. Danke fiir Thre Miihe!

Mit freundlichen Griilen
Christina Franke

Anfragenr: 233299
Antwort an: c.franke.6.zhufhfu83u@fragdenstaat.de

Laden Sie groBe Dateien zu dieser Anfrage hier hoch:

https://fragdenstaat.de/anfrage/233299/upload/06e680faSf] 6aed3d7697fea7383bSa84e1dfdaa/

Postanschrift

Christina Franke
Hirschstralle 152
76137 Karlsruhe

Rechtshinweis: Diese E-Mail wurde tiber den Webservice fragdenstaat.de versendet. Antworten werden ggf. im
Auftrag der Antragstellenden auf dem Internet-Portal verdffentlicht.

Falls Sie Fragen dazu haben oder eine Idee, was fiir eine Anfrage bei Ihnen im Haus notwendig wére, besuchen
Sie:

https://fragdenstaat.de/fuer-behoerden/
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Informationen zum Datenschutz nach der
EU Datenschutz-Grundverordnung (DS-
GVO)

Datenschutzerklarung

Nahezu alle Birgerinnen und Blrger sowie Unternehmen treten mit der Verwaltung friiher oder spéater
in Kontakt, weil sie z.B. einen Personalausweis beantragen missen oder Kindergeld beanspruchen
koénnen. Hierbei missen personenbezogene Daten verarbeitet werden.

In einem Verwaltungsverfahren sind Daten personenbezogen, wenn sie einer natirlichen Person
zugeordnet werden kénnen. Keine personenbezogenen Daten sind anonymisierte Daten.

Wenn Verwaltungsbehérden personenbezogene Daten verarbeiten, bedeutet das, dass sie diese
Daten z. B. erheben, speichern, verwenden, Ubermitteln, zum Abruf bereitstellen oder I6schen.

Die Daten werden nur fiir den Zweck verwendet, fir den sie erhoben wurden. Eine Weitergabe erfolgt
an die von lhnen gewéahlten und tatsachlich genutzten Online-Dienste im Hamburg Serviceportal. Im
Rahmen des Onlinezugangsgesetzes (OZG) ist es auch moglich, dass Sie Online-Verwaltungsdienste
des Bundes oder anderer Bundeslander tber das Hamburg Service-Portal beantragen. Werden
Dienste von Behdrden erbracht, die nicht zur Freien und Hansestadt Hamburg gehdéren, Gbermitteln
wir Ihre Daten an die flr die beantragte Verwaltungsleistung zustandige Stelle. Wann das der Fall ist,
schildern wir unter der Rubrik: ,Unter welchen Voraussetzungen durfen wir Ihre Daten an Dritte
weitergeben”.

Im Folgenden informieren wir Sie darliber, welche personenbezogenen Daten wir erheben, bei wem
wir sie erheben und was wir mit diesen Daten machen. AulRerdem informieren wir Sie Uber lhre
Rechte in Datenschutzfragen und an wen Sie sich diesbezlglich wenden kénnen.

Inhaltsverzeichnis

Wer sind wir?

Wer sind Ihre Ansprechpartner?

Warum und zu welchem Zweck verarbeiten wir Ihre personenbezogenen Daten?
Welche personenbezogenen Daten verarbeiten wir?

Wie verarbeiten wir diese Daten?
Unter welchen Voraussetzungen dirfen wir Ihre Daten an Dritte weitergeben?

Wie lange speichern wir Ihre Daten?
Welche Rechte (Auskunftsrecht, Widerspruchsrecht usw.) haben Sie?

Wer sind wir?

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Das Hamburg Serviceportal der Freien und Hansestadt Hamburg bietet einen sicheren Zugang zu
den Online-Diensten der Stadt. Es bietet Innen Funktionen, mit denen Sie Online-Dienstleistungen
suchen und finden, sich fir die Nutzung von Online-Diensten registrieren und anmelden sowie in
Bezug auf genutzte Online-Dienste sicher mit der Verwaltung kommunizieren kénnen.

Damit wir die gewtinschten Leistungen fir Sie erbringen kénnen, ist es bei vielen Online-Diensten
erforderlich, dass Sie Ihre Daten zur Verfigung stellen. Wir verarbeiten diese Daten nur im Rahmen
Ihres Auftrags und verwenden sie nur unter Beachtung der gesetzlichen Bestimmungen
(Onlinezugangsgesetz (OZG), Hamburgisches Datenschutzgesetz, EU Datenschutzgrundverordnung
(DSGVO), Telekommunikationsgesetz, Telemediengesetz sowie einschlégige Fachgesetze wie
beispielsweise das Meldegesetz).

Online-Dienste im Hamburg Serviceportal

Die untenstehenden Informationen beziehen sich auf das Hamburg Serviceportal, insbesondere auf
die Benutzerkonten (Servicekonten) und Servicekonto-Postfacher. Informationen zu den einzelnen
Online-Diensten finden Sie bei den Informationen zum Datenschutz bei der Verwendung_von Online-
Diensten.

Wer sind lhre Ansprechpartner?

Fragen in datenschutzrechtlichen Angelegenheiten kénnen Sie an den fir die Servicekonten und das
Portal zustandigen Datenschutzbeauftragten der Senatskanzlei richten:

Senat der Freien und Hansestadt Hamburg
Datenschutzbeauftragter der Senatskanzlei
Hermannstrale 15, 20095 Hamburg

Tel.: +49 40 42831, — 2500

E-Mail: behoerdlicherdatenschutz@sk.hamburg.de

Falls Sie Fragen zur Registrierung oder Anmeldung haben oder uns Ihre Anregungen oder Hinweise
zum Serviceportal mitteilen méchten, nehmen Sie bitte unter der E-Mail-Adresse
meinserviceportal@dataport.de Kontakt zu uns auf.

Freie und Hansestadt Hamburg

Senatskanzlei

Amt fur IT und Digitalisierung

Fachliche Leitstelle fir den HamburgService / das Hamburg Serviceportal
Rathausmarkt 1, 20095 Hamburg

Telefon: +49 40 42823,® — 2500

E-Mail: meinserviceportal@dataport.de

Warum und zu welchem Zweck verarbeiten wir lhre
personenbezogenen Daten?

Wir verarbeiten lhre personenbezogenen Daten, damit Sie die tGber das Service-Portal angebotenen
Verwaltungsleistungen online in Anspruch nehmen kénnen (Verarbeitungszweck).

Im Hamburg Serviceportal werden |Ihre Daten zunachst zur Einrichtung eines Benutzerkontos
(Servicekonto) verarbeitet. Ein Servicekonto ist zur Nutzung der zur Verfligung gestellten Online-
Dienste erforderlich. Wenn Sie dann Online-Dienste Uber Ihr Nutzerkonto beanspruchen, Gbermitteln

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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wir lhre Daten an die zustdndige Fachbehdérde. lhre einmalige Einwilligung ist grundlegend fir die
Verarbeitung lhrer Daten fur alle Online-Dienste der Stadt, die Sie aus Ihrem Nutzerkonto Uber das
Service-Portal abwickeln mdchten.

Im Rahmen des Online-Zugangsgesetzes liegt die Verantwortlichkeit fur die Verarbeitung lhrer Daten
in bestimmten Fallen auch zuséatzlich in anderen Bundeslandern, an die lhre Daten dann fir die
Nutzung eines solchen Online-Dienstes ibermittelt werden. Vor einer Ubermittlung fragen wir lhre
Einwilligung in jedem Einzelfall ab.

Zu jedem Servicekonto gehoért ein Postfach, damit Sie im Zusammenhang mit der Nutzung von
Online-Diensten sicher mit der Verwaltung kommunizieren kénnen. Die Verarbeitung von Daten des
Servicekonto-Postfachs erfolgt auf Basis lhrer Einwilligung und aufgrund der Erfullung rechtlicher
Verpflichtungen sowie der einschlagigen Rechtsvorschriften der von Ihnen genutzten Online-Dienste.
Auf das Postfach und die gespeicherten Nachrichten kénnen nur Sie als Inhaber des Servicekontos
nach einer Anmeldung am Servicekonto zugreifen. Welche personenbezogenen Daten in einer
Postfachnachricht enthalten sind, hdngt von der jeweiligen Nachricht und dem Online-Dienst ab, in
dessen Zusammenhang die Nachricht verschickt wird.

Zur Gewabhrleistung der Funktionalitat des Online—Dienstes ist es erforderlich, dass Ihre Daten an die
jeweils zustandigen Behérden tibermittelt werden und Sie dieser Ubermittlung zugestimmt haben
(Einwilligung). Der Zweck der Ubermittlung Ihrer Daten besteht darin, dass Sie die von dem
Onlinedienst angebotene Verwaltungsleistung in Anspruch nehmen kénnen.

Sie sind nicht verpflichtet, diese Einwilligung zu erteilen. Sollten Sie Ihre Einwilligung nicht erteilen,
erfolgt keine Ubermittlung Ihrer Daten. Damit kann allerdings auch die von lhnen begehrte
Verwaltungsleistung Uber Ihr Nutzerkonto nicht in Anspruch genommen werden. Wenden Sie sich in
diesem Fall direkt an die zustandige Behoérde, Sie kdnnen die Verwaltungsleistung auch dort in nicht-
elektronischer Weise in Anspruch nehmen.

Sie kdnnen lhre Einwilligung jederzeit widerrufen. Dadurch wird allerdings die damit ausgel6ste
Ubermittlung Ihrer Daten nicht riickgangig gemacht. Eine Léschung bzw. Sperrung Ihrer Gibermittelten
Daten missen Sie direkt bei der oben genannten verantwortlichen Stelle geltend machen.

Beispiele zur Verarbeitung:

Beispiel 1: Sie méchten einen Online-Dienst nutzen, der ein Servicekonto erfordert. Sie
registrieren sich dazu im Serviceportal. Mit dem Abschluss der Registrierung besitzen Sie ein
Servicekonto, in dem Daten zu |Ihrer Person gespeichert sind (s. unten). Zu diesem Servicekonto
gehort ein Postfach. Bei der Nutzung einiger Online-Dienste erhalten Sie z.B. eine Auskunft in
Form einer Postfach-Nachricht in Ihr Postfach. Sie werden z.B. per E-Mail Gber den Eingang der
Nachricht in ihr Postfach informiert. Um die Nachricht zu lesen, missen Sie sich an lhrem
Servicekonto anmelden und in das Postfach navigieren.

Beispiel 2: Sie méchten einen Online-Dienst eines anderen Bundeslandes oder des Bundes
nutzen. Sie kénnen den Dienst online aufrufen und sich dann mit Inrem Hamburger Servicekonto
anmelden. Sobald Sie in die Ubermittlung Ihrer Daten eingewilligt haben, werden die
personenbezogenen Daten aus Ilhrem Nutzerkonto an die verantwortliche Stelle des anderen
Bundeslandes oder des Bundes Ubermittelt, die fir den Betrieb des von Ihnen aufgerufenen
Dienstes datenschutzrechtlich verantwortlich ist.

Welche personenbezogenen Daten verarbeiten wir?

Wir verarbeiten insbesondere folgende personenbezogene Daten:

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy



022 Informationen zum Datenschutz nach der EU Datenschutz-Grundverordnung (DS-GVO) - HamburgService

Einfaches Servicekonto fiir Biirgerinnen und Biirger (,,Servicekonto*)

Fur die Nutzung von Online-Diensten mit dem Kontotyp einfaches ,Servicekonto® speichern wir nach
Ihrer Zustimmung folgende personenbezogene Daten:

. Vorname

Nachname

E-Mail-Adresse

Passwort

. Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
Servicekontotyp (freigeschaltete Sicherheitsstufe)
Datum der Einwilligung zur Datenverarbeitung

NooR LN

Servicekonto mit Identifikationsnachweis fiir Blirgerinnen und Biirger (,,Servicekonto Plus®)

Fur die Nutzung von Online-Diensten mit dem Kontotyp ,Servicekonto Plus® speichern wir nach lhrer
Zustimmung folgende personenbezogene Daten:

. Vorname

Nachname

. Adresse (Stralde, Hausnummer, PLZ, Ort, Land)
Geburtsdatum

Geburtsname

Geburtsort

E-Mail-Adresse

Passwort

. Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
Servicekontotyp (freigeschaltete Sicherheitsstufe)
Datum der Einwilligung zur Datenverarbeitung

= O 000N O R WD~
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Daten, die Sie als Biirgerin oder Biirger zusétzlich angeben kénnen

Sie haben die Mdglichkeit, weitere Daten in lhrem Servicekonto zu hinterlegen. Diese Daten werden
in manchen Online-Diensten dazu verwendet, Felder in Formularen vorauszufillen, um Ihnen die
Eingabe zu ersparen.

Wenn Sie ein einfaches Servicekonto besitzen (,Servicekonto®), kénnen Sie optional auch die Daten
fur das ,Servicekonto Plus® ausfillen (s. oben).

Sowohl fur das ,Servicekonto® als auch das ,Servicekonto Plus® kénnen Sie folgende Daten
zusatzlich angeben:

1. Anrede

2. Akademischer Titel
3. Adresszusatz

4. Telefonnummer

5. Mobiltelefonnummer

Hinterlegung lhrer Zahlungsdaten beim Payment Provider zur Wiederverwendung bei
Zahlungsvorgangen mit ePayment

Bei Online-Dienstleistungen, die Sie online per ePayment bezahlen kénnen, haben Sie die
Mdoglichkeit, die einmal angegebenen Zahlungsdaten (z.B. lhre Kontodaten) beim Payment Provider
speichern zu lassen. In diesem Fall wird in Ihrem Servicekonto eine Referenznummer des Payment

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Providers gespeichert. Die beim Payment Provider gespeicherten Daten kénnen Sie bei spateren
Zahlungsvorgangen wiederverwenden, sodass Sie die Daten nicht erneut eingeben missen.

Ab 2021 erfolgt ein Umstieg auf die von der Entwicklergemeinschaft Bund-L&nder entwickelte
Zahlungskomponente ePayBL. Bei dieser Zahlkomponente werden die Zahlungsdaten nicht beim
Payment Provider hinterlegt.

Registrierung eines Servicekontos fiir Biirgerinnen und Biirger mithilfe der elD-Funktion des
Personalausweises

Wenn Sie sich mit der elD-Funktion des Personalausweis registrieren, werden die Daten Nr. 1-6 vom
Personalausweis ausgelesen und gespeichert, sofern Sie dem zugestimmt haben.

Zusatzlich wird das "Pseudonym® bzw. ,Kartenkennung" Ihres Ausweises gespeichert, wenn Sie die
Funktion "Anmelden mit Online-Ausweisfunktion" aktiviert haben.

Servicekonto fiir Unternehmen und andere Organisationen (,,Servicekonto Business®)

Bei Servicekonten fir Unternehmen, Behdrden und andere Organisationen sind unterschiedliche
Daten zu unterscheiden: 1. Daten zum Unternehmen, 2. Daten zu Administratoren fir das
,Servicekonto Business” und 3. Daten zu Mitarbeiterinnen und Mitarbeitern, die Online-Dienste
nutzen.

Zum Unternehmen / zur Organisation

Folgende Daten werden zu Organisationen gespeichert:

1. Name der Organisation

2. Organisationsadresse (Stral’e, Hausnummer, PLZ, Ort, Land)
3. Freigeschaltete Online-Dienste

4. Nutzung von Online-Diensten durch die Administratoren

Zum Servicekonto-Administrator fiir das ,,Servicekonto Business*

Administratoren fir ein ,Servicekonto Business® sind Nutzer im Unternehmen, die erweiterte
Berechtigungen auf ein ,Servicekonto Business® besitzen und neben ihren eigenen Daten auch die
Daten zum Unternehmen bzw. der Organisation &ndern kénnen. Sie kdnnen aullerdem die
Mitarbeiterinnen und Mitarbeiter des Unternehmens verwalten (einrichten, I6schen, andern und
technisch berechtigen), die fir das Unternehmen Online-Dienste nutzen. Zu Administratoren werden
folgende Daten gespeichert:

. Vorname

Nachname

E-Mail-Adresse

Passwort

. Telefonnummer

Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
Servicekontotyp

Datum der Einwilligung zur Datenverarbeitung

© 0N Ok WD

Berechtigungsrollen in Online-Diensten

Zu Unternehmens- bzw. Organisationsmitarbeiterinnen und -mitarbeitern eines ,,Servicekonto
Business*

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Mitarbeiterinnen und Mitarbeiter des Unternehmens oder der Organisation werden vom Servicekonto-
Administrator (s. oben) eingerichtet und verwaltet. Sie werden durch den Servicekonto-Administrator
zur Nutzung von Online-Diensten im Namen des Unternehmens oder der Organisation technisch
berechtigt. Zu Unternehmens- bzw. Organisationsmitarbeitern werden folgende Daten gespeichert:

1. Vorname

2. Nachname

3. E-Mail-Adresse

4. Passwort

5. Wahl der Darstellungssprache (derzeit immer ,Deutsch®)
6. Servicekontotyp

Daten, die Sie fiir ,,Servicekonto Business‘“-Nutzer zusatzlich angeben kénnen

Sie haben die Mdglichkeit, weitere Daten in Ihrem ,Servicekonto Business® zu hinterlegen. Diese
Daten werden in manchen Online-Diensten dazu verwendet, Felder in Formularen vorauszufillen, um
Ihnen die Eingabe zu ersparen:

. Anrede

. Akademischer Titel (zu Administratoren und Mitarbeiter/innen)

. Organisationseinheit (zu Administratoren und Mitarbeiter/innen)

. Faxnummer (bei Organisations-Administratoren)

. Telefonnummer (bei Mitarbeiter/innen)

. Mobiltelefonnummer (bei Administratoren und bei Mitarbeiter/innen)
. Handelsregisternummer (zur Organisation)

. E-Mail-Adresse der Organisation

. Postfach-Nummer der Organisation

. Postfach-PLZ der Organisation

O © 0o NO O &~ WD -
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Hinterlegung lhrer Zahlungsdaten beim Payment Provider zur Wiederverwendung bei
Zahlungsvorgdngen mit ePayment

Sie haben die Mdéglichkeit, die einmal angegebenen Zahlungsdaten (z.B. Ihre Kontodaten) beim
Payment Provider speichern zu lassen. In diesem Fall wird in Ihrem ,Servicekonto Business® eine
Referenznummer des Payment Providers gespeichert. Die beim Payment Provider gespeicherten
Daten kénnen Sie bei spateren Zahlungsvorgangen wiederverwenden, sodass Sie die Daten nicht
erneut eingeben missen.

Ab 2021 erfolgt ein Umstieg auf die von der Entwicklergemeinschaft Bund-L&nder entwickelte
Zahlungskomponente ePayBL. Bei dieser Zahlkomponente werden die Zahlungsdaten nicht beim
Payment Provider hinterlegt.

Wichtiger Hinweis zum Passwort

Halten Sie |hr Passwort geheim, damit keine unberechtigten Personen Zugang zu lhren Daten
erlangen. Geben Sie Ihr Passwort nicht auf Nachfrage bekannt. Auch die technischen Betreuer des
Hamburg Serviceportals sind nicht berechtigt, Ihr Passwort zu erfahren.

Servicekonto-Postfach

Wenn Sie ein Servicekonto nutzen, wird fir Sie auch ein Servicekonto-Postfach angelegt. Fir die
Nutzung werden folgende Daten aus dem Servicekonto im Postfach-System gespeichert:

e Anrede
e \Jorname

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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e Nachname
e E-Mail-Adresse
e Telefonnummer

Daneben werden innerhalb des Servicekonto-Postfachs die Nachrichtenkonversation zwischen Ihnen
und den Behdrden gespeichert. In den Nachrichten kénnen personenbezogene Daten enthalten sein,
dies ist abhangig davon, welche Verwaltungsleistung Sie nutzen.

Suchen & Finden des Online-Gateways Portalverbund

Wenn Sie im Suchfeld eine andere Stadt als Hamburg eingeben, wird die Suche durch das Online-
Gateway Portalverbund ausgefiihrt. Mit dem Online-Gateway kénnen Sie deutschlandweit nach
Verwaltungsleistungen suchen. Die von lhnen als Blrgerin oder Barger wahrend der Suche
verarbeiteten Daten werden nicht gespeichert und nicht weiterverarbeitet. Der Zugriff auf die
Suchfunktion erfolgt pseudonym. Es wird keine Suchhistorie und auch keine Historie der
Vervollstandigung der Begriffe erstellt. Es erfolgt keine Verkniipfung mit Ihren bestehenden
Benutzerkonten aus den Verwaltungsportalen (Servicekonten).

Ihre IP-Adresse und der verwendete Internet-Browser werden in technischen Protokollen (Logdfiles)
erfasst. Die Notwendigkeit der Speicherung dieser Daten ergibt sich aus den Vorgaben des
Bundesamts flir Sicherheit in der Informationstechnik. Dabei erfolgt im Regelfall eine Speicherung fir
drei Tage. Bei Aufféalligkeiten der Aufrufe werden die Daten zur Analyse flr maximal 1 Jahr sicher
aufbewahrt.

Wie verarbeiten wir diese Daten?

Ihre personenbezogenen Daten werden gespeichert. Sofern Sie an lhrem Servicekonto angemeldet
sind, werden die Daten aus Ihrem Servicekonto in bestimmten Online-Diensten dazu genutzt,
Formularfelder vorauszufiillen, so dass Sie diese Daten nicht erneut eingeben missen. Erst wenn Sie
eine explizite Aktion wie z.B. das Senden eines von lhnen ausgefillten Online-Formulars (i.d.R durch
einen Klick auf eine entsprechend bezeichnete Schaltflache) ausfiihren, werden diese Daten in das
dem Online-Dienst zugeordnete Verwaltungsverfahren tibernommen.

Wir setzen technische und organisatorische Sicherheitsmalinahmen ein, um lhre
personenbezogenen Daten gegen unbeabsichtigte oder unrechtmallige Vernichtung, Verlust oder
Veranderung sowie gegen unbefugte Offenlegung oder unbefugten Zugang zu schitzen. Unsere
Sicherheitsstandards entsprechen stets den aktuellsten technologischen Entwicklungen.

Unter welchen Voraussetzungen dirfen wir lhre Daten an Dritte
weitergeben?

Alle personenbezogenen Daten, die uns in einem Verwaltungsverfahren bekannt geworden sind,
durfen wir nur dann an andere Personen oder Stellen weitergeben, wenn Sie der Weitergabe
zugestimmt haben oder die Weitergabe gesetzlich zugelassen ist.

Werden Dienste von Behérden erbracht, die nicht zur Freien und Hansestadt Hamburg gehdren, so
wird Ihnen dies deutlich angezeigt. Bund und Lander haben sich nach dem Onlinezugangsgesetz
(OZG) zusammengeschlossen, um den Birgern elektronisch Verwaltungsleistungen anbieten zu
kénnen. Mit Inrem Hamburger Benutzerkonto kénnen Sie die Leistungen andere Portale des Bundes
und der Lander nutzen. In einem solchen Fall werden lhre Daten an die bearbeitende Stelle
weitergegeben. Sie werden im Einzelfall vor einer solchen Weitergabe informiert und missen ihr auch
zustimmen.

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Damit Sie Online-Dienste eines anderen Bundeslandes oder des Bundes mit Ihrem Konto nutzen
kénnen, haben die Verantwortlichen fur die Nutzerkonten der Bundeslédnder und des Bundes
gemeinsame Vorgehensweisen, Datenflisse und die Festlegung von technischen Anforderungen in
einer Verwaltungsvereinbarung festgeschrieben. Diese regelt auch die Verantwortlichkeiten bei der
Verarbeitung lhrer personenbezogenen Daten, wenn Sie Online-Dienste anderer Bundeslander mit
Ihrem Nutzerkonto nutzen. Es ist somit nicht erforderlich, dass Sie in dem anderen Bundesland bzw.
beim Bund ein zusatzliches Nutzerkonto anlegen. Naheres erfahren Sie hier.

Eine Datenibermittlung an Dritte findet auch beim ePayment statt. Das Rechenzentrum des
derzeitigen Payment-Providers ,.SIX Payment Services (Germany) GmbH" befindet sich in der
Schweiz. Das Datenschutzniveau in der Schweiz wurde von der EU als gleichwertig anerkannt. Je
nach Online-Dienstleistung kbnnen im Verwendungszweck des Zahlungsvorgangs
personenbezogene Daten Ubertragen werden (z.B. ein Aktenzeichen oder andere fachliche
Referenznummer).

Ab 2021 erfolgt ein Umstieg auf die von der Entwicklergemeinschaft Bund-Lander entwickelte
Zahlungskomponente ePayBL. Das Hosting von ePayBL erfolgt durch den SID (Staatsbetrieb
Sachsische Informatik Dienste), die ihre Rechenzentren PCI-DSS-konform betreiben und
entsprechend der Sensibilitdt der vorliegenden Daten unter Berilicksichtigung hoher
Datenschutzauflagen handeln. Der Payment Provider ist dann PAYONE Girosolution. Der Payment
Provider unterliegt der Regulierung des Bankengeschéfts und den damit verbundenen
Sicherheitsstandards.

Wie lange speichern wir Ilhre Daten?
Servicekonto

Wir speichern lhre Daten in Ihrem Servicekonto, solange Sie es nutzen. Wenn Sie |hr Servicekonto
eine festgelegte Zeit lang nicht nutzen, wird es geléscht: Im Fall des ,Servicekonto Plus® und
~oervicekonto Business® betragt der Zeitraum finf Jahre, im Fall einfacherer Servicekonten zwei
Jahre. Vor der endgdiltigen Lé6schung weist das System Sie per E-Mail darauf hin, dass Ilhr
Servicekonto inklusive Postfach und aller enthaltenen Postfach-Nachrichten geléscht werden wird,
sofern Sie sich nicht erneut am Servicekonto anmelden.

Servicekonto-Postfach

Die Postfachnachrichten werden gespeichert, bis sie geléscht werden. Die Léschung erfolgt
ausschlieBlich durch Sie. Eine automatische Léschung der Postfachnachrichten erfolgt nicht,
allerdings werden alle Postfachnachrichten geléscht, wenn das zugrundeliegende Servicekonto
geldscht wird.

Welche Rechte (Auskunftsrecht, Widerspruchsrecht usw.)
haben Sie?

Sie haben nach der Datenschutz-Grundverordnung verschiedene Rechte. Einzelheiten ergeben sich
insbesondere aus Artikel 15 bis 18 und 21 der Datenschutz-Grundverordnung.

Recht auf Auskunft

Sie kdnnen Auskunft Gber Ihre von uns verarbeiteten personenbezogenen Daten verlangen. In [hrem
Auskunftsantrag sollten Sie Ihr Anliegen prazisieren, um uns das Zusammenstellen der erforderlichen
Daten zu erleichtern. Daher sollten in dem Antrag mdglichst Angaben zum konkreten
Verwaltungsverfahren und zum Verfahrensabschnitt gemacht werden.

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Recht auf Berichtigung

Sollten die Sie betreffenden Angaben nicht (mehr) zutreffend sein, kénnen Sie eine Berichtigung
verlangen. Sollten lhre Daten unvollstédndig sein, kbnnen Sie eine Vervollstdndigung verlangen.

Recht auf Léschung

Sie kdnnen die Léschung lhrer personenbezogenen Daten verlangen. Ihr Anspruch auf Léschung
hangt u. a. davon ab, ob die Sie betreffenden Daten von uns zur Erfillung unserer gesetzlichen
Aufgaben noch bendtigt werden.

Die Loéschung lhrer Daten erfolgt in diesem Fall unverztiglich.
Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, eine Einschrankung der Verarbeitung der Sie betreffenden Daten zu verlangen.
Die Einschrankung steht einer Verarbeitung nicht entgegen, soweit an der Verarbeitung ein wichtiges
Offentliches Interesse besteht.

Recht auf Widerspruch

Sofern lhre Daten nicht auf der Grundlage Ihrer Einwilligung, sondern aus Griinden eines
uberwiegenden 6ffentlichen Interesses oder einer Rechtsvorschrift verarbeitet werden, haben Sie das
Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit der Verarbeitung der
Sie betreffenden Daten zu widersprechen.

Recht auf Beschwerde

Wenn Sie der Auffassung sind, dass wir lhrem Anliegen nicht oder nicht in vollem Umfang
nachgekommen sind, kdnnen Sie bei der zustandigen Datenschutzaufsichtsbehérde Beschwerde
einlegen:

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str 22, 7. OG, 20459 Hamburg

Tel.: (040) 4 28 54 - 40 40

E-Fax: (040) 4 279 — 11811

E-Mail: mailbox@datenschutz.hamburg.de

Allgemeine Hinweise zu diesen Rechten

In einigen Fallen kénnen oder dirfen wir Inrem Anliegen nicht entsprechen. Sofern dies gesetzlich
zuldssig ist, teilen wir Ihnen in diesem Fall immer den Grund fur die Verweigerung mit.

Wir werden lhnen aber grundsatzlich innerhalb eines Monats nach Eingang Ihres Anliegens
antworten. Sollten wir langer als einen Monat fur eine abschlieRende Klarung brauchen, erhalten Sie
eine Zwischennachricht.

Informationen zu Cookies und
Messverfahren zur Nutzung des Hamburg
Serviceportals

Cookies

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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Cookies sind Datenelemente, die eine Website an Ihren Browser schickt, um sie auf Ihrem System zu
speichern. Wir benutzen technisch notwendige "Sitzungs-Cookies", um Informationen aus der
Website an |hre Bedlrfnisse anpassen zu kénnen. Sobald Sie sich abmelden, werden die Cookies
geldscht.

Die meisten Browser kdnnen Sie so einstellen, dass Sie benachrichtigt werden, wenn Sie Cookies
erhalten. Sie kénnen dann selbst entscheiden, ob Sie das akzeptieren wollen oder nicht. Um den
HamburgService nutzen zu kénnen, missen Sie diese Sitzungs-Cookies zulassen.

Stand 5. Mai 2021

Iserviceportal.hamburg.de/HamburgGateway/Home/Privacy
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POSTANSCHRIFT ~ Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit HAusanscHRIFT  Graurheindorfer StralRe 153, 53117 Bonn
Postfach 1468, 53004 Bonn

. Fon (0228) 9977991
Nur elektronisch:

emaiL  referatll@bfdi.bund.de

_ e _
INTERNET - Www.bfdi.bund.de

patuM Bonn, 16.11.2021
GEscHAFTsz. 11-103 11#7156

Bitte geben Sie das vorstehende Geschéftszeichen

bei allen Antwortschreiben unbedingt an.

sererr |hre Anfrage beim BfDI iiber FragdenStaat
wer Verschliisselung und Sicherheit der Verwaltungsportale

Sehr geehr [

vielen Dank fiir Ihre Eingabe beim Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (BfDI). In Ihrer Eingabe bewerten Sie einige technische Entscheidungen bei
der Ausgestaltung des Nutzerkontos Bund (NKB) kritisch und fragen, ob diese Ausgestal-
tung mit den Anforderungen der DSGVO und des BDSG vereinbar sei. Insbesondere kritisie-
ren Sie die Nutzung (vorformulierter) Sicherheitsfragen als Teil des Authentifizierungskon-
zeptes, den Riickgriff auf eine andere Domain beim Versenden von E-Mails als bei der An-
meldung ins NKB selbst sowie die nichtoptionale Ausgestaltung der Postfacheinrichtung.
Daneben erwahnten Sie noch die Benennung der Rechtsgrundlagen in der Datenschutzer-
klarung des NKB.

Weiterhin kritisieren Sie einige technische und rechtliche Entscheidungen bei der Einrich-
tung diverser Nutzerkonten der Lander. Hier will ich allerdings vorab darauf hinweisen,
dass ich insofern nicht fiir lhre Anliegen zustandig bin, sondern allein die jeweiligen Daten-
schutzaufsichtsbehorden der Lander. Dem BfDI liegen hierzu ohnehin keine belastbaren
eigenen Erkenntnisse vor.

]_09]_87/202]_ ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer StralRe 153, 53117 Bonn
VERKEHRSANBINDUNG  Strafenbahn 61 und 65, Innenministerium

Bus 550 und SB60, Innenministerium
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Zu lhren Kritikpunkten:
1. (Vorformulierte) Sicherheitsfragen

Es ist zutreffend, dass auch das NKB vorformulierte Sicherheitsfragen verwendet. Nach
Ansicht des BfDI handelt es sich dabei jedoch nicht um ein Unterschreiten des gemaf}
Art.32 DSGVO fiir die Verarbeitung personenbezogener Daten zwingend notwendigen
Stands der Technik. Der Stand der Technik ist kein einheitlicher Anforderungskatalog,
sondern bemisst sich nach dem jeweiligen Verarbeitungsszenario. Verarbeitungsszenario
ist hier allein eine Hilfsfunktion im ohnehin niedrigsten Vertrauensniveau des NKB. Da
schon zum Anlegen dieser (im niedrigsten Vertrauensniveau angesiedelten) Basisregistrie-
rung allein der Zugang zum E-Mail-Account ausreicht und dort dem Stand der Technik ent-
spricht, gilt dies auch fiir die ahnlich konstruierte Sicherheitsfrage, die damit verkniipft ist.
Ein zusatzliches Sicherheitsmerkmal darliber hinaus wiirde die Anforderungen an das
niedrigste(!) Vertrauensniveau bereits verlassen und in héhere Spharen vordringen.

2. Domainabweichung

Es ist zutreffend, dass auch das NKB beim Versenden von E-Mails auf eine andere Domain
zurtickgreift, als die Anmeldung beim NKB selbst. Nach Ansicht des BfDI handelt es sich
dabei jedoch nicht um ein Unterschreiten des Stands der Technik im Sinne des Art. 32
DSGVO. Die Abweichung findet allein auf der Third-Level-Domain statt (Anmeldebestati-
gung: bmi.bund.de vs. NKB-Anmeldung: id.bund.de). Ein Sicherheitsrisiko, dass den Stand
der Technik unterschreitet, ist bei gleichbleibender Second-Level-Domain nicht erkennbar
/ etabliert.

3. Postfach im NKB

Es ist zutreffend, dass das Postfach des NKB sofort nach der Registrierung vorhanden ist.
Nach Ansicht des BfDI handelt es dabei ebenfalls nicht um ein Unterschreiten des Stands
der Technik im Sinne des Art. 32 DSGVO. Vielmehr stellt dies ein tbliches Verhalten dar bei
solchen Systemen. Auch steht diese Eigenschaft nicht im Widerspruch zu den rechtlichen
Anforderungen gemaf’ § 2 Abs. 7 OZG. Danach ist das Postfach Bestandteil des Nutzerkon-
tos, aber die Nutzung dessen ist freiwillig. Die gesetzliche Regelung sieht die Einrichtung
des Postfachs an sich also gerade als unabhangig vom eigentlichen Nutzungswillen an.

109187/2021
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4. Datenschutzerklarung des NKB

Es ist zutreffend, dass sich das NKB in seiner Datenschutzerklarung auf Art. 6 Abs. 1 lit. )
DSGVO in Verbindung mit den jeweils hauptsachlich einschlagigen Normen des OZG selbst
beruft. Nach Ansicht des BfDI ist dieses Vorgehen korrekt und kein Verstol gegen Art. 13,
14 DSGVO. Art. 6 Abs. 1 lit. ) DSGVO dient der Rechtfertigung der Verarbeitung personen-
bezogener Daten fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen ibertragen wurde.
Allgemein wird diese Variante als einschlagig angesehen fiir die Verarbeitung insbesondere
durch 6ffentliche Stellen in Erfiillung ihres gesetzlichen Auftrags. Der Bund / Das BMI ha-
ben durch die (ebenfalls mitzitierten) Regelungen des OZG den gesetzlichen Auftrag ein
Nutzerkonto zu betreiben. Jedwede Datenverarbeitungen, die also hierfiir notwendig sind,
sind gleichzeitig notwendig fir die Erflllung des gesetzlichen Auftrags und kdnnen so lber
Art. 6 Abs. 1 lit. e) DSGVO rechtfertigt werden.

Ihre Vermutung, dass Art. 6 Abs. 1 lit. ¢) DSGVO einschlagig sein sollte, ist insofern unzutref-
fend. Gemald Art. 6 Abs. 1 lit. ¢) DSGVO sind Verarbeitungen auch dann rechtmafig, wenn
sie zur Erfillung einer rechtlichen Verpflichtung erforderlich sind, die der Verantwortliche
unterliegt. Zielrichtung dieses Rechtfertigungsgrunds ist aber weniger der Staat selbst,
sondern eher private Verantwortliche, die von einer staatlichen Auflage betroffen sind (ein
zeitgerechtes Beispiel ware wohl das Anfertigen von Gastelisten beim Zugang zu einem
Restaurant o. a. durch den Betreiber, weil eine Coronaschutzverordnung des jeweiligen
Landes dies zwingend vorschreibt).

Wie von lhnen zutreffend angemerkt, sollte die Rechtsgrundlage der Einwilligung gemaf}
Art. 6 Abs. 1 lit. a) DSGVO bei den eigentlichen Hauptleistungen des Nutzerkontos keine
Rolle spielen.

Ich hoffe, dass ich lhnen damit weiterhelfen konnte. Sollten Sie noch Fragen in der Sache
haben, kdnnen Sie sich gerne wieder an mich wenden.

Mit freundlichen GriiRen
Im Auftrag

109187/2021



Von:

An:

Cc:

Betreff: Rechtsgrundlage in der Datenschutzerklarung
Datum: Freitag, 21. Januar 2022 12:23:00

Anlagen: DatenschutzerkldrungRechtsgrundlage.pdf

I\/Ioin-,

wie in der FBR besprochen sollte ich ja etwas fir die Referatsleiterrunde schreiben, damit sich
dort abgestimmt werden kann. Du hattest einen Dreizeiler vorgeschlagen —ich habe jetzt einen
Zweiseiter gemacht. Damit etwas Kontext zur Verfigung steht. Wenn das flr die RLR
unangemessen ist, kann ich aber noch etwas Knapperes formulieren.

Grul3,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: I 2 G 2tenschutz.hamburg.de
Website: datenschutz-hamburg.de

Abhéangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.
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Der Hamburgische Beauftragte far
Datenschutz und Informationsfreiheit

Vermerk zu Az. 3672/2021 zur Vorlage in der Referatsleiterrunde

Pragnante Fragestellung:

Welche Anforderungen stellt der HmbBfDI an die Benennung der Rechtsgrundlagen in Datenschut-
zerklarungen (Art. 13 (1) ¢) bzw. Art. 14 (1) ¢c) DSGVO)?

Hintergrund:

Die Beschwerde zum genannten Az. betrifft das hamburgische Serviceportal fur Onlinedienste der
Verwaltung (https://serviceportal.namburg.de). Als Teilaspekt wird die Nennung der Rechtsgrundla-

gen in der Datenschutzerklarung kritisiert. Diese fuhrt zu den Rechtsgrundlagen an:

Wir verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter Beachtung
der gesetzlichen Bestimmungen (Onlinezugangsgesetz (OZG), Hamburgisches Datenschutzgesetz,
EU Datenschutzgrundverordnung (DSGVQ), Telekommunikationsgesetz, Telemediengesetz sowie

einschldgige Fachgesetze wie beispielsweise das Meldegesetz).

Die Darstellung erscheint defizitar, da sehr pauschale Gesetzesverweise stattfinden. So diirfte die
zentralste Norm fur die Verarbeitung Art. 6 Abs. 1 e) DSGVO sein, in Verbindung mit jeweiligen
Erméchtigungsvorschriften. Zumindest diese sollte benannt werden. Jedoch kdnnte eine vollstan-
dige, bis ins Detail erarbeitete Benennung aller Normen aufgrund der Vielzahl an Verwaltungsdienst-
leistungen sehr umfangreich sein. Es erscheint geboten, dass der HmbBfDI zunachst intern ab-
stimmt, welchen Anforderungen eine Aufzahlung der Rechtsnormen in Datenschutzerkl&rungen zu

genligen hat, bevor Kontakt mit der Senatskanzlei aufgenommen wird.

Literatur:

Das Meinungsspektrum in der Kommentarliteratur geht zu der Frage auseinander. Beispielhaft seien

hier zwei Extreme genannt:

Der Verantwortliche muss die betroffene Person zudem (ber die Rechtsgrundlage der Datenverar-
beitung informieren. Nach dem Wortlaut der Norm reichte es hierzu aus, den einschldgigen Erlaub-
nistatbestand aus Art. 6 Abs. 1 und — in den Féllen der Art. 6 Abs. 1 lit. ¢ und e — das hierzu nach



Art. 6 Abs. 2 und 3 ergangene mitgliedstaatliche oder Unionsrecht lediglich zu zitieren oder wértlich
zu wiederholen. Dies ermdéglichte der betroffenen Person jedoch in manchen Féllen nicht, ihre recht-
liche Position gegenliber der Datenverarbeitung einzuschétzen. Denn zum einen sind die Erlaubnis-
tatbestdnde in Art. 6 Abs. 1 durchweg sehr offen formuliert. Zum anderen kann das Zusammenwir-
ken von Art. 6 Abs. 1 lit. ¢ und e mit den hierzu ergangenen Rechtsvorschriften komplexe Zuord-
nungsfragen aufwerfen. Die Informationspflicht ist darum weiter zu verstehen, damit sie ihren Zweck
erfiillt. Der Verantwortliche muss der betroffenen Person in Féllen, in denen es wegen der Komple-
xitat der Rechtslage oder aufgrund der erkennbaren Eigenschaften und Kenntnisse der betroffenen
Person geboten ist, die Rechtslage einzelfallbezogen und vollstdndig darlegen. Dazu muss der
Verantwortliche die Rechtsgrundlage der Datenverarbeitung so darstellen, dass die betroffene Per-
son deren Anwendung auf ihren Fall nachvollziehen kann. [...]

(Backer, in: Kihling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, Art. 13 DSGVO Rn. 26)

Die Pflicht zur Angabe der Rechtsgrundlage wurde im gemeinsamen Standpunkt des Rats v.
15.6.2015 eingefiihrt. Der Zweck ist klar: Der Betroffene soll selbst nachpriifen kénnen, ob die Da-
tenverarbeitung rechtméRBig ist. Demgegentiiber sind bereits jetzt die praktischen Schwierigkeiten
absehbar, da die Rechtsgrundlage oftmals nicht eindeutig angegeben werden kann, falls sich eine
Datenverarbeitung unter mehrere Rechtsgrundlagen subsumieren l&dsst. Auch ist zB unklar, wie zu
verfahren ist, wenn der Verantwortliche eine Rechtsgrundlage angibt, auf Basis derer er die Daten-
verarbeitung durchftihrt, die aber im Gegensatz zu einer anderen Rechtsgrundlage nicht zur Legiti-
mation der Datenverarbeitung einschlégig ist oder sofern mehrere Rechtsgrundlagen einschldgig
sind (— Rn. 46.1 f.). Eine Literaturansicht (Schaffland/Wiltfang Art. 13 Rn. 11) ist der Meinung, dass
die Angabe einer konkreten Rechtsgrundlage nur fiir 6ffentliche Stellen erforderlich sei und nichtéf-
fentliche Stellen die Pflicht aus lit. ¢ durch die Angabe ,zum Anschluss und zur Durchfiihrung des
Vertrags*® erfiillen kénnten. Ob dies der Fall ist, ist zweifelhaft, denn dies widerspricht dem Wortlaut
und dem Sinn und Zweck der Vorschrift. Deutlich iiberzogen dlirfte aber die Ansicht sein, dass der
Verantwortliche dem Betroffenen die einschldgige Rechtsgrundlage einzelfallbezogen und vollstén-
dig die Subsumtion des Sachverhalts unter die einschldgige Rechtsgrundlage darzulegen hat (so
aber Kiihling/Buchner/Bécker Art. 13 Rn. 26); eine derartige Darlegungspflicht ist abzulehnen, denn
(1) sie ginge weit iiber den Wortlaut der Norm hinaus, (2) wiirde den Verantwortlichen letztlich dazu
zwingen, vor jeder Information einen Rechtsanwalt hinzuzuziehen, (3) wiirde das "Subsumtionsri-
siko" ganzlich auf den Verantwortlichen verlagern und (4) verstiel3e gegen die in Art. 16, 17 GRCh
garantierten Rechte des Verantwortlichen (im Ergebnis auch Ehmann/Selmayr/Knyrim Art. 13 Rn.

27) (— Rn. 46.1).
(Schmidt-Wudy, in: BeckOK Datenschutzrecht, Wolff/Brink, 38. Ed. St.: 01.11.2021, Art. 14 Rn. 46)

M1, 21.01.2022



Von:

An:

Cc:

Betreff: Hamburg Serviceportal, Az. 3627/2021
Datum: Freitag, 11. Februar 2022 17:43:00

sehr geehrte Frau ||}

sehr geehrte Damen und Herren,

Der HmbBfDI hat eine Beschwerde Uber das Hamburg ServicePortal erhalten
(https://serviceportal.hamburg.de/). Die Beschwerde betrifft weitestgehend Einzelheiten, die der
HmbBfDI nicht als datenschutzrechtlich problematisch beurteilt. Einer der
Beschwerdegegenstande bezieht sich auf die Nennung der Rechtsgrundlage in der zugehdrigen
Datenschutzerklarung
(https://serviceportal.hamburg.de/HamburgGateway/FVP/FV/BasisHilfe/Datenschutz.aspx). Dort
heilt es:

,Wir verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter
Beachtung der gesetzlichen Bestimmungen (Onlinezugangsgesetz (0ZG), Hamburgisches
Datenschutzgesetz, EU Datenschutzgrundverordnung (DSGVO), Telekommunikationsgesetz,
Telemediengesetz sowie einschldgige Fachgesetze wie beispielsweise das Meldegesetz).”

Der HmbBfDI stimmt der Beschwerde insoweit zu, dass diese sehr pauschale Formulierung wohl
nicht die Informationspflicht gem. Art. 13 Abs. 1 ¢) DSGVO erfllt. Die Nennung der
Rechtsgrundlage soll betroffene Personen in die Lage versetzen, eine belastbare Prifung der
zugrunde gelegten Rechtsnormen vorzunehmen (vgl. Paal/Hennemann, in: Paal/Paaly, DS-GVO
BDSG, 3. Aufl. 2021, Art. 13 DSGVO, Rn. 16a).

Der HmbBfDI geht davon aus, dass der Ausgangspunkt der Verarbeitung stets Art. 6 Abs. 1 e)
DSGVO sein dirfte, in Verbindung mit den jeweiligen Fachgesetzen. Aus Sicht des HmbBfDI muss
die Benennung der Rechtsgrundlage zwar nicht jeden denkbaren Fall abdecken, sie sollte jedoch
plausibel einen Weg aufzeigen, der interessierte Personen durch die Rechtsnormen leitet.

Als Alternative regt der HmbBfDI an, dass die Formulierung zumindest die wichtigsten
Rechtsgrundlagen benennt, bspw.:

,Wir verarbeiten diese Daten nur im Rahmen der von lhnen genutzten Dienste und verwenden sie
nur auf der Grundlage von Art. 6 Abs. 1 e) DSGVO, in Verbindung mit § 8 Online-Zugangsgesetz
(0ZG), § 4 Hamburgisches Datenschutzgesetz (HmbDSG), § 25 Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG). Je nach Anwendung sind weitere Fachgesetze wie beispielsweise
das Meldegesetz relevant. Hierzu finden Sie ggf. gesonderte Informationen bei den jeweiligen
Services."

Mit freundlichen Grifsen,

Referent fur Datenschutz
Referat M



Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: _‘@datenschutz.hamburg.de

Website: datenschutz-hamburg.de

Abhdngig vom Anlass Ihrer oder unserer Kontaktaufnahme werden Ihre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden

sollten.



von: I
An:

Betreff: AW: Hamburg Serviceportal, Az. 3627/2021
Datum: Montag, 14. Februar 2022 08:17:58

Sehr geehrter _

vielen Dank fir den Hinweis und lhren konstruktiven Vorschlag.

Wir besprechen das intern und melden uns zeitnah bei Ihnen dazu.

Herzlichen GruR

Von: I - T ©datenschutz.hamburg.de>
Gesendet: Freitag, 11. Februar 2022 17:44

e
Cc: I < nschutz hamburg, de>; [

Betreff: Hamburg Serviceportal, Az. 3627/2021

sehr geehrte Frau ||}

sehr geehrte Damen und Herren,

Der HmbBfDI hat eine Beschwerde Uber das Hamburg ServicePortal erhalten
(https://serviceportal.hamburg.de/). Die Beschwerde betrifft weitestgehend Einzelheiten, die der
HmbBfDI nicht als datenschutzrechtlich problematisch beurteilt. Einer der
Beschwerdegegenstiande bezieht sich auf die Nennung der Rechtsgrundlage in der zugehérigen
Datenschutzerklarung
(https://serviceportal.hamburg.de/HamburgGateway/FVP/FV/BasisHilfe/Datenschutz.aspx). Dort
heilt es:

,Wir verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter
Beachtung der gesetzlichen Bestimmungen (Onlinezugangsgesetz (OZG), Hamburgisches
Datenschutzgesetz, EU Datenschutzgrundverordnung (DSGVO), Telekommunikationsgesetz,
Telemediengesetz sowie einschldgige Fachgesetze wie beispielsweise das Meldegesetz).”

Der HmbBfDI stimmt der Beschwerde insoweit zu, dass diese sehr pauschale Formulierung wohl
nicht die Informationspflicht gem. Art. 13 Abs. 1 ¢) DSGVO erflllt. Die Nennung der
Rechtsgrundlage soll betroffene Personen in die Lage versetzen, eine belastbare Prifung der
zugrunde gelegten Rechtsnormen vorzunehmen (vgl. Paal/Hennemann, in: Paal/Paaly, DS-GVO
BDSG, 3. Aufl. 2021, Art. 13 DSGVO, Rn. 16a).

Der HmbBfDI geht davon aus, dass der Ausgangspunkt der Verarbeitung stets Art. 6 Abs. 1 e)
DSGVO sein dirfte, in Verbindung mit den jeweiligen Fachgesetzen. Aus Sicht des HmbBfDI muss
die Benennung der Rechtsgrundlage zwar nicht jeden denkbaren Fall abdecken, sie sollte jedoch
plausibel einen Weg aufzeigen, der interessierte Personen durch die Rechtsnormen leitet.



Als Alternative regt der HmbBfDI an, dass die Formulierung zumindest die wichtigsten
Rechtsgrundlagen benennt, bspw.:

,Wir verarbeiten diese Daten nur im Rahmen der von lhnen genutzten Dienste und verwenden sie
nur auf der Grundlage von Art. 6 Abs. 1 e) DSGVO, in Verbindung mit § 8 Online-Zugangsgesetz
(0OZG), § 4 Hamburgisches Datenschutzgesetz (HmbDSG), § 25 Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG). Je nach Anwendung sind weitere Fachgesetze wie beispielsweise
das Meldegesetz relevant. Hierzu finden Sie ggf. gesonderte Informationen bei den jeweiligen
Services."

Mit freundlichen GriRRen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschéftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: I @catenschutz hamburg.de

Website: datenschutz-hamburg.de

Abhéangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.



Von:

An:

Cc:

Betreff: AW: Auftragsverarbeitung OSI
Datum: Mittwoch, 19. Januar 2022 12:46:30

Lieber [ INEESEENN

die Verarbeitung wird Uber den Betriebsvertrag geregelt, V15192-1. Anbei sende ich lhnen
hiervon die Anlage 3. Dort steht im Bereich Payment noch der Stand von bisherigen Payment
Provider, dies wird absehbar aktualisiert. Die Vertragsnummer erganzen wir entsprechend in
dem Dokument zur Verarbeitungstdtigkeit - einen neuen Stand des Dokumentes dartber hinaus
gibt es nicht.

verziche Grote, I
von: I - @ (- tonschutz.hamburg.de>

Gesendet: Freitag, 14. Januar 2022 12:23

an: I

Betreff: Auftragsverarbeitung OSI

Az.: 30.09-26

ol

in der Beschreibung der Verarbeitungstatigkeit (Bearbeitungsstand 03.08.2020) zu OSl ist
Dataport als Auftragsverarbeiter nach Art. 28 DSGVO genannt. Eine Auftragsnummer ist dort
nicht angegeben. Nach Art. 28 Abs. 3 DSGVO erfolgt die Verarbeitung durch einen
Auftragsverarbeiter auf der Grundlage eines Vertrages oder eines anderen Rechtsinstruments.
Bitte senden Sie mir diesen Vertrag inkl. der ggf. enthaltenden Anlagen zu.

Sollte es mittlerweile einen neuen Stand der Beschreibung Verarbeitungstatigkeit geben, senden
Sie mir diesen bitte ebenfalls zu.

Mit freundlichem Grul3

Referat T
Referatsleiter fur den technischen Datenschutz, T

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte flr Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsstelle: Telefon: +49 (0)40 428 54-4040  Fax: +49 (0)40 428 54-4000

Durchwahl Biro: +49 (0)40 428 54- |}
E-Mail _@datenschutz.hamburg.de

Webauftritt datenschutz-hamburg.de



Abhangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns
verarbeitet. Ndhere Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behordlichen
Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns
Ubermittelt werden sollten.



von 09.08.2021 13:27:33

Anlage 8a zum V15192-1/2900016 d 3 ta p 5 r t

Der ITSK ist auf Seiten des Auftragnehmers flir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfligbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Rdumen oder Dokumenten fiir die Einsichtnahme vor Ort).
Prifungen wie Audits, Zertifizierungen o.a. die liber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen* vorgegebenen BA-
SIS- und STANDARD-ANnforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fiir
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der fur
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fiir den betrachteten Informationsverbund mafRgeblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusatzliche Sicherheits-
anforderungen umgesetzt werden mussen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

24 Erstellung und Pflege der Sicherheitsdokumentation

241 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die mafgeblichen® Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck pruft regelmalig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert diesen
im Sicherheitsnachweis.

Die Betrachtung und Prifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

242 Struktur und Standardordner

4 Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de ).
® Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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Von: I

An:
Betreff: AW: Hamburg Serviceportal, Az. 3627/2021
Datum: Montag, 14. Marz 2022 14:06:00

Sehr geehrte_

hat sich in dieser Sache zwischenzeitlich etwas ergeben?

Mit freundlichen GriRen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg

Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000
E-Mail: _@datenschutz.hamburg.de

Website: datenschutz-hamburg.de

Abhéangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.

von: I

Gesendet: Montag, 14. Februar 2022 08:18
An:_ <_@datenschutz.hamburg.de>
Cc: '_@datenschutz.hamburg.de>;_

Betreff: AW: Hamburg Serviceportal, Az. 3627/2021

Sehr geehrter NN,

vielen Dank flr den Hinweis und lhren konstruktiven Vorschlag.
Wir besprechen das intern und melden uns zeitnah bei Ihnen dazu.

Herzlichen GruR

von: | < @ - tcnschutz.hamburg.de>

Gesendet: Freitag, 11. Februar 2022 17:44

an: [
cc: I I - <:5ch. 12 hambre. de->; [




Betreff: Hamburg Serviceportal, Az. 3627/2021

sehr geehrte ||| N

sehr geehrte Damen und Herren,

Der HmbBfDI hat eine Beschwerde Uber das Hamburg ServicePortal erhalten
(https://serviceportal.hamburg.de/). Die Beschwerde betrifft weitestgehend Einzelheiten, die der
HmbBfDI nicht als datenschutzrechtlich problematisch beurteilt. Einer der
Beschwerdegegenstiande bezieht sich auf die Nennung der Rechtsgrundlage in der zugehdrigen
Datenschutzerklarung
(https://serviceportal.hamburg.de/HamburgGateway/FVP/FV/BasisHilfe/Datenschutz.aspx). Dort
heillt es:

,Wir verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter
Beachtung der gesetzlichen Bestimmungen (Onlinezugangsgesetz (0ZG), Hamburgisches
Datenschutzgesetz, EU Datenschutzgrundverordnung (DSGVO), Telekommunikationsgesetz,
Telemediengesetz sowie einschldgige Fachgesetze wie beispielsweise das Meldegesetz).”

Der HmbBfDI stimmt der Beschwerde insoweit zu, dass diese sehr pauschale Formulierung wohl
nicht die Informationspflicht gem. Art. 13 Abs. 1 ¢) DSGVO erfillt. Die Nennung der
Rechtsgrundlage soll betroffene Personen in die Lage versetzen, eine belastbare Prifung der
zugrunde gelegten Rechtsnormen vorzunehmen (vgl. Paal/Hennemann, in: Paal/Paaly, DS-GVO
BDSG, 3. Aufl. 2021, Art. 13 DSGVO, Rn. 16a).

Der HmbBfDI geht davon aus, dass der Ausgangspunkt der Verarbeitung stets Art. 6 Abs. 1 e)
DSGVO sein dirfte, in Verbindung mit den jeweiligen Fachgesetzen. Aus Sicht des HmbBfDI muss
die Benennung der Rechtsgrundlage zwar nicht jeden denkbaren Fall abdecken, sie sollte jedoch
plausibel einen Weg aufzeigen, der interessierte Personen durch die Rechtsnormen leitet.

Als Alternative regt der HmbBfDI an, dass die Formulierung zumindest die wichtigsten
Rechtsgrundlagen benennt, bspw.:

,Wir verarbeiten diese Daten nur im Rahmen der von lhnen genutzten Dienste und verwenden sie
nur auf der Grundlage von Art. 6 Abs. 1 e) DSGVO, in Verbindung mit § 8 Online-Zugangsgesetz
(0OZG), § 4 Hamburgisches Datenschutzgesetz (HmbDSG), § 25 Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG). Je nach Anwendung sind weitere Fachgesetze wie beispielsweise
das Meldegesetz relevant. Hierzu finden Sie ggf. gesonderte Informationen bei den jeweiligen
Services."

Mit freundlichen GriuRen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg



Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschéftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: @datenschutz.hamburg.de
Website: datenschutz-hamburg.de

Abhéangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden

sollten.



von: I

An:
Betreff: WG: Hamburg Serviceportal, Az. 3627/2021
Datum: Mittwoch, 30. Mérz 2022 14:50:00

Sehr geehrte_,

unsererseits ist leider immer noch nicht klar, ob sich in dieser Sache nun etwas Weiteres ergeben
wird. Hat die interne Besprechung dazu stattgefunden?

Mit freundlichen Grifsen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: I @0atenschutz.hamburg.de
Website: datenschutz-hamburg.de

Abhéngig vom Anlass Ihrer oder unserer Kontaktaufnahme werden Ihre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behordlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.

Von: I
Gesendet: Montag, 14. Marz 2022 14:06

an: I

Betreff: AW: Hamburg Serviceportal, Az. 3627/2021

Sehr geehrte_

hat sich in dieser Sache zwischenzeitlich etwas ergeben?

Mit freundlichen GrifRRen,

Referent flr Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: B - enschutz hamburg.de

Website: datenschutz-hamburg.de




Abhéangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.

vor: I

Gesendet: Montag, 14. Februar 2022 08:18
An: s < © - cnschutz hamburg de>

Cc: I < atenschutz.hamburg.de>;_

Betreff: AW: Hamburg Serviceportal, Az. 3627/2021

Sehr geehrter [ NG

vielen Dank fir den Hinweis und lhren konstruktiven Vorschlag.
Wir besprechen das intern und melden uns zeitnah bei Ihnen dazu.

Herzlichen GruR

Von: I - 2 c o tenschutz.hamburg.de>

Gesendet: Freitag, 11. Februar 2022 17:44

an: I

cc: I - D - iz hambure.de>; [
|

Betreff: Hamburg Serviceportal, Az. 3627/2021

sehr geehrte ||| N

sehr geehrte Damen und Herren,

Der HmbBfDI hat eine Beschwerde tUber das Hamburg ServicePortal erhalten
(https://serviceportal.hamburg.de/). Die Beschwerde betrifft weitestgehend Einzelheiten, die der
HmbBTfDI nicht als datenschutzrechtlich problematisch beurteilt. Einer der
Beschwerdegegenstande bezieht sich auf die Nennung der Rechtsgrundlage in der zugehorigen
Datenschutzerklarung
(https://serviceportal.hamburg.de/HamburgGateway/FVP/FV/BasisHilfe/Datenschutz.aspx). Dort
heildt es:

»Wir verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter
Beachtung der gesetzlichen Bestimmungen (Onlinezugangsgesetz (0ZG), Hamburgisches
Datenschutzgesetz, EU Datenschutzgrundverordnung (DSGVO), Telekommunikationsgesetz,
Telemediengesetz sowie einschldgige Fachgesetze wie beispielsweise das Meldegesetz).”

Der HmbBfDI stimmt der Beschwerde insoweit zu, dass diese sehr pauschale Formulierung wohl
nicht die Informationspflicht gem. Art. 13 Abs. 1 ¢) DSGVO erfillt. Die Nennung der



Rechtsgrundlage soll betroffene Personen in die Lage versetzen, eine belastbare Prifung der
zugrunde gelegten Rechtsnormen vorzunehmen (vgl. Paal/Hennemann, in: Paal/Paaly, DS-GVO
BDSG, 3. Aufl. 2021, Art. 13 DSGVO, Rn. 16a).

Der HmbBfDI geht davon aus, dass der Ausgangspunkt der Verarbeitung stets Art. 6 Abs. 1 e)
DSGVO sein dirfte, in Verbindung mit den jeweiligen Fachgesetzen. Aus Sicht des HmbBfDI muss
die Benennung der Rechtsgrundlage zwar nicht jeden denkbaren Fall abdecken, sie sollte jedoch
plausibel einen Weg aufzeigen, der interessierte Personen durch die Rechtsnormen leitet.

Als Alternative regt der HmbBfDI an, dass die Formulierung zumindest die wichtigsten
Rechtsgrundlagen benennt, bspw.:

,Wir verarbeiten diese Daten nur im Rahmen der von lhnen genutzten Dienste und verwenden sie
nur auf der Grundlage von Art. 6 Abs. 1 e) DSGVO, in Verbindung mit § 8 Online-Zugangsgesetz
(0OZG), § 4 Hamburgisches Datenschutzgesetz (HmbDSG), § 25 Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG). Je nach Anwendung sind weitere Fachgesetze wie beispielsweise
das Meldegesetz relevant. Hierzu finden Sie ggf. gesonderte Informationen bei den jeweiligen
Services."

Mit freundlichen GriRRen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschéftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: _@datenschutz.hamburg.de

Website: datenschutz-hamburg.de

Abhéangig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.



An: I
Betreff: AW: Hamburg Serviceportal, Az. 3627/2021
Datum: Donnerstag, 31. Marz 2022 15:30:11

Sehr geehrter I_‘

vielen Dank fur Ihre Nachfrage (ich war ein bisschen mit Corona beschaftigt).

Inhaltlich haben Sie véllig Recht. Wir werden die Anderung so schnell wie méglich einfiigen
(lassen).

Ich sage Ihnen Bescheid, zu wann das geplant ist (es bedarf da meist ein wenig Vorlauf).

Herzlichen Gruf

Von: _<_@datenschutz.hamburg.de>

Gesendet: Mittwoch, 30. Marz 2022 14:51

an: I

Betreff: WG: Hamburg Serviceportal, Az. 3627/2021

Sehr geehrte_

unsererseits ist leider immer noch nicht klar, ob sich in dieser Sache nun etwas Weiteres ergeben
wird. Hat die interne Besprechung dazu stattgefunden?

Mit freundlichen Grifsen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: I & catenschutz.hamburg.de
Website: datenschutz-hamburg.de

Abhéngig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.

Von: I

Gesendet: Montag, 14. Marz 2022 14:06

an: I

Betreff: AW: Hamburg Serviceportal, Az. 3627/2021



sehr geehrte ||| N

hat sich in dieser Sache zwischenzeitlich etwas ergeben?

Mit freundlichen GriRen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: _@datenschutz.hamburg.de
Website: datenschutz-hamburg.de

Abhéngig vom Anlass lhrer oder unserer Kontaktaufnahme werden lhre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.

vor: I

Gesendet: Montag, 14. Februar 2022 08:18
'Yl 00 | <IN ) datenschutz.hamburg.de>

Cc: _<_.‘_’1 datenschutz.hambur .de>;_
Betreff: AW: Hamburg Serviceportal, Az. 3627/2021

Sehr geehrter || EGTGEGcN

vielen Dank fir den Hinweis und lhren konstruktiven Vorschlag.

Wir besprechen das intern und melden uns zeitnah bei Ihnen dazu.

Herzlichen GruR

Von: <_‘@datenschutz.hamburg.de>

Gesendet: Freitag, 11. Februar 2022 17:44
an: I
cc: NN I - tenschutz.hamburg.de>; || G

Betreff: Hamburg Serviceportal, Az. 3627/2021

Sehr geehrte_




sehr geehrte Damen und Herren,

Der HmbBfDI hat eine Beschwerde Uber das Hamburg ServicePortal erhalten
(https://serviceportal.hamburg.de/). Die Beschwerde betrifft weitestgehend Einzelheiten, die der
HmbBfDI nicht als datenschutzrechtlich problematisch beurteilt. Einer der
Beschwerdegegenstande bezieht sich auf die Nennung der Rechtsgrundlage in der zugehdrigen
Datenschutzerklarung
(https://serviceportal.hamburg.de/HamburgGateway/FVP/FV/BasisHilfe/Datenschutz.aspx). Dort
heifl’t es:

,Wir verarbeiten diese Daten nur im Rahmen lhres Auftrags und verwenden sie nur unter
Beachtung der gesetzlichen Bestimmungen (Onlinezugangsgesetz (0ZG), Hamburgisches
Datenschutzgesetz, EU Datenschutzgrundverordnung (DSGVO), Telekommunikationsgesetz,
Telemediengesetz sowie einschldgige Fachgesetze wie beispielsweise das Meldegesetz).”

Der HmbBfDI stimmt der Beschwerde insoweit zu, dass diese sehr pauschale Formulierung wohl
nicht die Informationspflicht gem. Art. 13 Abs. 1 ¢) DSGVO erfillt. Die Nennung der
Rechtsgrundlage soll betroffene Personen in die Lage versetzen, eine belastbare Prifung der
zugrunde gelegten Rechtsnormen vorzunehmen (vgl. Paal/Hennemann, in: Paal/Paaly, DS-GVO
BDSG, 3. Aufl. 2021, Art. 13 DSGVO, Rn. 16a).

Der HmbBfDI geht davon aus, dass der Ausgangspunkt der Verarbeitung stets Art. 6 Abs. 1 e)
DSGVO sein dirfte, in Verbindung mit den jeweiligen Fachgesetzen. Aus Sicht des HmbBfDI muss
die Benennung der Rechtsgrundlage zwar nicht jeden denkbaren Fall abdecken, sie sollte jedoch
plausibel einen Weg aufzeigen, der interessierte Personen durch die Rechtsnormen leitet.

Als Alternative regt der HmbBfDI an, dass die Formulierung zumindest die wichtigsten
Rechtsgrundlagen benennt, bspw.:

,Wir verarbeiten diese Daten nur im Rahmen der von lhnen genutzten Dienste und verwenden sie
nur auf der Grundlage von Art. 6 Abs. 1 e) DSGVO, in Verbindung mit § 8 Online-Zugangsgesetz
(0ZG), § 4 Hamburgisches Datenschutzgesetz (HmbDSG), § 25 Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG). Je nach Anwendung sind weitere Fachgesetze wie beispielsweise
das Meldegesetz relevant. Hierzu finden Sie ggf. gesonderte Informationen bei den jeweiligen
Services."

Mit freundlichen Grifsen,

Referent fur Datenschutz
Referat M

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsst.:  Telefon: +49 (0)40 428 54-4040 Fax: +49 (0)40 428 54-4000

E-Mail: _@datenschutz.hambura.de

Website: datenschutz-hamburg.de




Abhéngig vom Anlass Ihrer oder unserer Kontaktaufnahme werden Ihre personenbezogenen Daten von uns verarbeitet. Nahere
Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns Gbermittelt werden
sollten.



von: S

An:

Betreff: Sicherheit des Verwaltungsportals
Datum: Dienstag, 7. Juni 2022 13:33:00
Anlagen: 20220607 Stellungnahme HmbBfDI T.pdf

Az.: 3627 2021
Guten Tag Frau Franke,
in der Anlage Ubersende ich lhnen die Stellungnahme des HmbBfDI zu |hrer Anfrage.

Mit freundlichem Grul

Referat T
Referatsleiter flir den technischen Datenschutz, T

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte flr Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsstelle: Telefon: +49 (0)40 428 54-4040  Fax: +49 (0)40 428 54-4000

Durchwahl Buro: +49 (0)40 428 5|}
E-Mail I - 0-tenschutz.hamburg.de

Webauftritt datenschutz-hamburg.de

Abhangig vom Anlass Ihrer oder unserer Kontaktaufnahme werden Ihre personenbezogenen Daten von uns
verarbeitet. Ndhere Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behordlichen
Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschlisselt an uns
Ubermittelt werden sollten.



,\n_/
Der Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str. 22, 20459 Hamburg

Ludwig-Erhard-Str. 22, 7. OG
Frau Franke 20459 Hamburg
Telefax: 040 - 428 54 - 40°0u

Ansprechpartner: [N
Referat T (Technik)

Telefon: 040 - 428 54 - - Zentrale - 40 40

E-Mail*: | @datenschutz.hamburg.de

Az.: T/3627_2021
Hamburg, den 07.06.2022.

nur per Mail

Sicherheit des Hamburgischen Verwaltungsportals

Guten Tag Frau Franke,

vielen Dank fiir Ihre Nachricht vom 19.11.2021 in der Sie Bedenken auf3ern, dass bei Nutzer-
konten im hamburgischen Serviceportal die erforderlichen MalRhahmen nach Art 23 DSGVO
nicht erflllt werden. Hierzu méchte ich zu den Aspekten Stellung nehmen, die Sie in Bezug
auf das Servicekonto Hamburg in lhrer Eingabe aufgeflhrt haben.

Abweichung der Doménen zwischen Portal und Mail-Doméne

Die Registrierung eines Nutzerkontos in OSI erfolgt unter https://servicekonto.servicepor-
tal.hamburg.de/servicekonto/. Nach der ersten Registrierung erhalten die Nutzer:innen im
Nutzerkonto zur Aktivierung des Nutzerkontos in OSI einer Link per Mail mit der Absender-
Adresse noreply serviceportal-hamburg@dataport.de .

Die Domane des Nutzerkontos und des Absenders der Mail mit dem verschickten Aktivie-
rungs-Links unterscheiden sich. In der Datenschutzerklarung und in den Hilfetexten von A-Z
des Serviceportals wird jedoch die Mailadresse meinserviceportal@dataport.de explizit als
Kontaktadresse fir Fragen zur Registrierung zum Nutzerkonto genannt. Diese Mailadresse
fur Fragen zur Registrierung kommt aus derselben Domane wie die Mail, mit der das Nutzer-
konto aktiviert werden muss. Die Nutzer:innen kénnen somit leicht die Herkunft der Mail beim
Registrierungsprozess nachvollziehen.

Verpflichtung zum Postfach

Die Rechtsgrundlage der Verarbeitung der Daten in den Nutzerkonten und den Postfachern
ist das Online-Zugangsgesetz, insbesondere in den §2 Abs. 7, §8 Abs. 4 und §9 Abs. 1.
OZG. Diese gesetzlichen Grundlagen der Datenverarbeitung inkorporieren die Einwilligun-
gen bzw. Zustimmungen als blof3es Tatbestandsmerkmale. Die Rechtsgrundlage der Verar-
beitung ist somit nicht die Einwilligung gemaf Art. 6 Abs. 1a DSGVO.

Website: E-Mail Sammelpostfach*: Offentliche Verkehrsmittel:
www.datenschutz-hamburg.de mailbox@datenschutz.hamburg.de S-Bahnen S1, S2, S3 (Station Stadthausbriicke),
U-Bahn U3 (Station St. Pauli), Busse 6 und 37

*Vertrauliche Informationen sollten auf elektronischem Weg nur verschlisselt an uns Gbermittelt werden.
Unser offentlicher PGP-Schlissel ist im Internet verfiigbar (Fingerprint: 0932 579B 33C1 8C21 6C9D E77D 08DD BAE4 3377 5707)



Das OZG wurde bezuglich der Postfacher im Dezember 2020 geandert. In der Bundestags-
drucksache Drucksache 19/23774 vom 28.10.2020 ist in der Begriindung zu dieser Ande-
rung unter Ziffer Zu Nummer 1 Buchstabe d ausgeflhrt:

"Eine vollstandige Kommunikation zwischen Nutzern und der Verwaltung umfasst
nicht nur die Beantragung einer Verwaltungsleistung, sondern auch den sog. Riickka-
nal, insbesondere also die digitale Ubermittlung der Entscheidung der Behérde an
den Nutzer (bidirektionale Kommunikation). Hierzu stellen Bund und Lander im Rah-
men des Aufbaus der Nutzerkonten sog. Postfacher bereit. Postfacher sind ein we-
sentlicher Basisdienst, um Mitteilungen, Bescheide und Benachrichtigungen zum Be-
arbeitungsstatus medienbruchfrei und nutzerfreundlich elektronisch bereitzustellen,
die anschlieliend vom Nutzer abgerufen werden kénnen. Die Kenntnisnahme bzw.
das Herunterladen dieser Informationen durch den Nutzer setzt eine dem Vertrauens-
niveau der Verwaltungsleistung angemessene Authentisierung voraus. Das Postfach
wurde bisher lediglich in der amtlichen Begriindung zum OZG erwahnt und wird da-
her mit dieser Anderung in die Begriffsbestimmungen des OZG aufgenommen. Die
Gestaltung des Postfachs ist technikoffen. Die Mdglichkeit, mehrere Postfacher, ins-
besondere im Rahmen von Organisationskonten zu nutzen, ist nicht ausgeschlos-
sen."

Nutzerkonten dienen der bidirektionalen Kommunikation zwischen Nutzer:innen und Be-
horde. Dies setzt voraus, dass mit der Registrierung und Anlage eines Nutzerkontos auch
ein Postfach als Komponente des Nutzerkontos bereitgestellt wird. Mit dieser Komponente
wird eine Moglichkeit geschaffen den Betroffenen medienbruchfrei bezlglich einer Anfrage
oder eines Antrags zu antworten.

Datenschutzerklarung

Der HmbBfDI hat Ihre Anfrage zum Anlass genommen, sich mit der Senatskanzlei Hamburg
als verantwortliche Stelle dartiber zu verstandigen, zukunftig in der Datenschutzerklarung
eine differenzierte Darstellung der Rechtsgrundlage der Verarbeitung der personenbezoge-
nen Daten mit aufzunehmen. Die Senatskanzlei hat angekuindigt, diese Veranderung kurz-
fristig umzusetzen.

Auftragsdatenverarbeitung

Fir den Betrieb der Online Service Infrastruktur wurde ein Auftragsverarbeitungsvertrag ge-
schlossen. In diesem Vertrag wurde ein grundschutzkonformer Betrieb auf der Basis der vom
Bundesamt flr Sicherheit in der Informationstechnik (BSI) vorgegebenen BASIS- und STAN-
DARD-ANnforderungen festgeschrieben. Eine standige Fortschreibung der erforderlichen
MafRnahmen ist ebenfalls Gegenstand des Vertrags. Um einem erhéhten Schutzbedarf der
verarbeiteten Daten Rechnung zu tragen, wurden zusatzliche Schutzmalinahmen vereinbart.
Dazu gehdren u.a. MaRnahmen zur Verschlisselung bei der Datentbertragung. Auch die
Durchfiihrung regelmafiger Penetrationstests ist vorgesehen.

Fur Rackfragen stehen wir lhnen gerne zur Verfligung.

Mit freundlichem Gruf}
I



Von: Christina Franke [#233299

An:
Betreff: [EXTERN]-AW: Sicherheit des Verwaltungsportals [#233299]
Datum: Freitag, 17. Juni 2022 13:25:37

Sehr geehrte |G

angesichts der Verdffentlichung von Herrn Lindenberg auf https://blog.lindenberg.one/BeschwerdeDataport -
die dem Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit ja bekannt sind, einschlieB3lich
der mangelhaften Sicherheitskonzepte - empfinde ich Ihr Schreiben als allzu diinn und ausweichend.
Insbesondere Thre Ausfithrungen zu den Mafinahmen sind mindestens so diinn wie die Vertrige selbst.

Auch weichen Sie der Feststellung dass nicht oder nicht konsequent verschliisselt gespeichert wird und damit
Schutzbedarf hoch - wie festgestellt - nicht erreicht wird gekonnt aus, indem Sie nur auf verschliisselte

Ubertragung eingehen.

Warum traut sich die Aufsicht nicht, ein Sicherheitskonzept entsprechend dem Stand der Technik und den
Risiken - die ja selbst das BSI als gegeben ansieht - einzufordern?

Mit freundlichen Griiflen
Christina Franke

Anfragenr: 233299
Antwort an: INIINEG— ) {ragdenstaat.de

Laden Sie groBle Dateien zu dieser Anfrage hier hoch:

Rechtshinweis: Diese E-Mail wurde iiber den Webservice fragdenstaat.de versendet. Antworten werden ggf. im
Auftrag der Antragstellenden auf dem Internet-Portal veroffentlicht.

Falls Sie Fragen dazu haben oder eine Idee, was fiir eine Anfrage bei Thnen im Haus notwendig wére, besuchen
Sie:

https:/fragdenstaat.de/fuer-behoerden/



Von: I

An: L
Betreff: Sicherheit des Verwaltungsportals

Datum: Donnerstag, 25. August 2022 15:57:00

Az.:3627 2021
Guten Tag Frau Franke,

vielen Dank fur Ihre Nachfrage vom 17.06.2022. Dazu mochte ich gerne erlautern, dass sich der
HmbBfDI in seinen Kontakten zu Verantwortlichen einer Verarbeitungstatigkeit nachdrtcklich
daflr einsetzt, den Stand der Technik durch entsprechende technische und organisatorische
MaRnahmen zu erreichen. Der IT-Grundschutz liefert hierflr ein fachliches Fundament und ein
umfangreiches Arbeitswerkzeug. Er ist Methode, Anleitung, Empfehlung und Hilfe zur Selbsthilfe
fir Behorden, Unternehmen und Institutionen, die sich mit der Absicherung ihrer Daten,
Systeme und Informationen befassen. Die IT-Grundschutzbausteine geben dazu wichtige
konkrete Empfehlungen. Im Zuge seiner Aufgabenwahrnehmung bezieht der HmbBfDI dabei
auch spezifische und allgemeine Hinweise von Blrgerinnen und Birgern zu konkreten
Verarbeitungstatigkeiten ein.

Den rechtliche Rahmen fir die zu treffenden SchutzmaRnahmen bildet insbesondere Art. 32
DSGVO, in dem festgeschrieben ist, dass die Verantwortlichen unter BerUcksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos flr die Rechte und Freiheiten natirlicher Personen geeignete technische und
organisatorische Malknahmen treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten. Den Verantwortlichen stehen dabei in der Regelfall verschiedene sich ergénzende
aber auch alternativ nutzbare Malnahmen zur Verflgung. Eine Bewertung ist vor diesem
Hintergrund immer nur spezifisch moglich.

Mit freundlichem Gruf
]
Referat T

Referatsleiter fur den technischen Datenschutz, T

Freie und Hansestadt Hamburg
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Anschrift: Ludwig-Erhard-Str. 22 - 20459 Hamburg
Geschaftsstelle: Telefon: +49 (0)40 428 54-4040  Fax: +49 (0)40 428 54-4000

Durchwahl Biiro: +49 (0)40 428 54 1N
E-Mail I @ datenschutz.hamburg.de

Webauftritt datenschutz-hamburg.de
Abhangig vom Anlass lhrer oder unserer Kontaktaufnahme werden Ihre personenbezogenen Daten von uns
verarbeitet. Nahere Informationen dazu erhalten Sie hier oder auf Nachfrage bei unserer behérdlichen

Datenschutzbeauftragten.

Bitte beachten Sie auch, dass vertrauliche Informationen auf elektronischem Wege nur verschliisselt an uns



Ubermittelt werden sollten.



